
แนวทางปฏิบัติตามมาตรฐานความมั่นคงปลอดภัยของระบบ 5G ประเทศไทย โดย กสทช. 

 

2023-12-21  หนา 1 จาก 5 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

จัดทำโดย 
สำนักกำกับดูแลกิจการโทรคมนาคม 

สำนักงาน กสทช. 
โทรศัพท 02 670 8888 

อีเมล saraban_2406@nbtc.go.th 
 

 

แนวปฏิบัติดานมาตรฐานความมั่นคงปลอดภยัทางไซเบอรของอุปกรณ 
ท่ีใชในโครงขายโทรศัพทเคลื่อนท่ีเทคโนโลยี 5G  

(5G Cybersecurity Guideline) 
 

ฉบับเลขาธกิาร กสทช. เห็นชอบเมื่อวันที่ 21 ธันวาคม 2566 

mailto:saraban_2406@nbtc.go.th


แนวทางปฏิบัติตามมาตรฐานความมั่นคงปลอดภัยของระบบ 5G ประเทศไทย โดย กสทช. 

 

2023-12-21  หนา 2 จาก 5 
 

1. บทนำ 
 เทคโนโลยีดานการสื่อสารโทรคมนาคมไดมีการพัฒนาอยางตอเนื่อง โดยปจจุบันประเทศไทย
ไดมีการใหบริการโทรศัพทเคลื ่อนที ่ดวยเทคโนโลยี 5G ซึ ่งเปนวิวัฒนาการของเทคโนโลยี 3G และ 4G  
ที ่จะสามารถใหบริการประเภทใหม ๆ ตัวอยางเชน การสื ่อสารที ่มีความหนวงต่ำ ความนาเชื ่อถือสูง  
(Ultra-Reliable Low-Latency Communications : URLLC) จะทำให รถยนต แบบไร คนข ับเก ิดข ึ ้นได   
และการสื่อสารที่มีการเชื่อมตอกับอุปกรณจำนวนมาก (Massive Machine-Type Communications : mMTC) 
จะสนับสนุนการผลิตอัจฉริยะ อยางไรก็ตาม ถึงแมเทคโนโลยี 5G จะมุ งเนนและใหความสำคัญกับการ
รับประกันเกี่ยวกับการคุมครองความเปนสวนตัวและความมั่นคงปลอดภัยทางไซเบอรท่ีมากขึ้น แตก็ยังเผชิญ
กับปญหาทาทายและโอกาสดานความมั่นคงปลอดภัยที่มาจากบริการ สถาปตยกรรม และเทคโนโลยีใหม ๆ 
รวมถึงขอกำหนดดานความเปนสวนตัวและการคุมครองผูใชในระดับท่ีสูงข้ึน  
 ผูท่ีเก่ียวของกับการนำเทคโนโลยี 5G ไปใชงาน โดยเฉพาะผูใหบริการซ่ึงเปนเจาของโครงขาย
โทรคมนาคม จำเปนตองใหความสำคัญกับการจัดหาหรือนำอุปกรณมาใชในการใหบริการซึ่งตองมีมาตรฐาน
และเทคโนโลยีดานความมั ่นคงปลอดภัยทางไซเบอร เพื ่อเปนหลักประกันที ่ด ีว าระบบการใหบร ิการ
โทรศัพทเคลื่อนท่ีดวยเทคโนโลยี 5G จะไมมีชองโหวท่ีเสี่ยงตอการถูกโจมตีทางไซเบอร 
 ปจจุบัน มีอุปกรณสื ่อสารเทคโนโลยี 5G ใหผู ใหบริการโทรศัพทเคลื่อนที่ไดเลือกนำมาใช 
ในการใหบริการอยูอยางหลากหลาย โดยแตละประเภทอุปกรณจะผานขอกำหนดมาตรฐานดานความปลอดภัย
ทางไซเบอรที่แตกตางกัน ทำใหการเลือกอุปกรณของผูใหบริการโทรศัพทเคลื่อนที่เทคโนโลยี 5G จำเปนตอง
ดำเนินการดวยความรอบคอบและคำนึงถึงผลกระทบและความเสี ่ยงที่ระบบโครงขายโทรศัพทเคลื ่อนท่ี 
ของตนเองจะถูกโจมตีทางไซเบอร ท้ังนี้ ขอเสนอแนะตอกรอบมาตรฐานดานความม่ันคงปลอดภัยทางไซเบอรนี้ 
ไดพิจารณาจากเอกสารของวิทยาลัยนวัตรกรรม มหาวิทยาลัยธรรมศาสตร เรื่อง “กรอบขอกำหนดมาตรฐาน
ความปลอดภัยสำหรับอุปกรณโทรคมนาคม NESAS – Network Equipment Security Assurance Scheme 
ในระบบ 5G” และเอกสาร “แนวปฏิบัติดานมาตรฐานความมั่นคงปลอดภัยทางไซเบอรของอุปกรณที่ใชใน
โครงขายโทรศัพทเคลื่อนท่ีเทคโนโลยี 5G (5G Cybersecurity Guideline)” เปนเอกสารอางอิง 

2. ขอบเขต 
 แนวทางปฏิบัต ิด านมาตรฐานดานความมั ่นคงปลอดภัยทางไซเบอรของระบบ 5G นี้  
เปนขอเสนอแนะเพื่อใหผู ใหบริการโทรศัพทเคลื่อนที่ใชเปนแนวทางในการจัดหาหรือนำอุปกรณโครงขาย
โทรคมนาคมมาใชเพื่อใหบริการโทรศัพทเคลื่อนท่ีดวยเทคโนโลยี 5G ในประเทศไทย ซึ่งเปนขอเสนอแนะ 
ท่ีกำหนดไวเฉพาะดานความม่ันคงปลอดภัยทางไซเบอรเทานั้น 

3. ขอกำหนดมาตรฐานดานความปลอดภัยทางไซเบอรสำหรับอุปกรณ 

 การสรางความปลอดภัยทางไซเบอรในระบบโครงขายโทรศัพทเคลื ่อนที ่เทคโนโลยี 5G  
ตองคำนึงถึงถึงในทุกมิติ ตั ้งแตการพัฒนาเทคโนโลยี การออกแบบและผลิตอุปกรณ และการบริหาร 
จัดการระบบ ซึ่งในเอกสารฉบับนี้ มุ งเนนไปที่การกำหนดกรอบมาตรฐานดานความปลอดภัยทางไซเบอร 
ในระบบโครงขายโทรศัพทเคลื ่อนที ่เทคโนโลยี 5G โดยอางอิงจากการดำเนินการของสมาคม GSMA  
(The GSM Association) ซ่ึงเปนหนวยงานท่ีรับผิดชอบในการดำเนินการประเมินและตรวจสอบผูผลิตอุปกรณ 
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ผานองคกรและหนวยงานที่เชี่ยวชาญดานการประเมินและตรวจสอบดานความปลอดภัย โดยสมาคม GSMA 
และมีสมาคม 3GPP (The 3rd Generation Partnership Project) เปนหนวยงานรับผิดชอบในการกำหนด
มาตรฐานความปลอดภัยและขอกำหนดการประเมินและตรวจสอบ  
 สมาคม GSMA และสมาคม 3GPP ไดรวมมือกันเพื่อกำหนดกรอบขอกำหนดดานมาตรฐาน
ความปลอดภัยสำหรับอุปกรณโทรคมนาคมที่ใชในโครงขายโทรศัพทเคลื่อนที่เทคโนโลยี 5G หรือ Network 
Equipment Security Assurance Scheme : NESAS โดยกรอบขอกำหนดนี้ เปนการสรางมาตรฐานดานการ
ดูแลและรักษาความปลอดภัยในการใชเทคโนโลยี 5G และปจจุบันกรอบขอกำหนดดังกลาวไดรับการยอมรับ
อยางกว างขวางในฐานะมาตรฐานกลางจากผู  ให บร ิการโครงขายและผู ผล ิตอุปกรณ เช น Huawei 
Technologies Co.,Ltd/ Nokia Ericson/ ZTE Corporation/ Samsung Electronics Co.,Ltd ด ั ง นั้ น  
ในการกำหนดกรอบมาตรฐานดานความปลอดภัยทางไซเบอรสำหรับอุปกรณที่ใชในโครงขายโทรศัพทเคลื่อนท่ี
เทคโนโลยี 5G ที่ไดแนะนำตามเอกสารฉบับนี้ จะใชกรอบขอกำหนดดานมาตรฐานที่ NESAS ไดกำหนดไว 
เปนแนวทางใหผูใหบริการโทรศัพทเคลื่อนท่ีใชพิจารณาในการจัดหาหรือนำอุปกรณมาใชในการใหบริการ 
 ขอกำหนดกรอบมาตรฐานของ NESAS คลอบคลุมถึงขอกำหนดดานมาตรฐานความปลอดภัย
และการประเมินตรวจสอบคุณภาพและคุณลักษณะของอุปกรณโทรคมนาคมตั ้งแตขั ้นตอนการออกแบบ  
การผลิต และการทดสอบอุปกรณ ซึ่งทุกขั้นตอนจะตองเปนไปตามขอกำหนดของสมาคม GSMA และสมาคม 
3GPP เชน 

 เอกสารสมาพันธ GSMAFS14 (GSMAdocument FS.14) 
 เอกสารสมาพันธ GSMAFS15 (GSMAdocument FS.15) 
 เอกสารสมาพันธGSMAFS16 (GSMA document FS.16) 
 เอกสารจากสมาคม 3GPP ในสวนข้ันตอนและกระบวนทดสอบดานเทคนคิ 
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 นอกจากนั้น กรอบขอกำหนดมาตรฐานของ NESAS ยังมีในเรื่องอ่ืน ๆ อีก ไดแก 
 กระบวนการตรวจสอบและประเมินดานกระบวนการ ซึ ่งเปนกระบวนการที ่กำหนด 

ใหผูผลิตตอมีการกำหนดมาตรการและขั้นตอนในวงจรชีวิตของผลิตภัณฑตามหรอบขอกำหนดของ NESAS 
โดยหนวยงานท่ีจะเปนผูตรวจสอบและประเมินจะตองเปนหนวยงานท่ีสมาคม GSMA เปนผูคัดเลือก 

 การทดสอบและการประเมินอุปกรณที ่ใช ในโครงขาย 5G ซึ ่งจะเปนกระบวนการ 
ที่กำหนดใหผูผลิตตองสงมอบอุปกรณใหผานการทดสอบแลวใหกับหนวยงานทดสอบที่ไดรับการรับรอง 
จาก NESAS และตองผานการรับรอง ISO17025 เพ่ือทำการทดสอบดวยขอกำหนด 3GPP SCASes 

 

4. ขอเสนอแนะตอการเลือกอุปกรณท่ีไดรับการรับรองมาตรฐานดานความปลอดภัยทางไซเบอร 
 การจัดหาหรือนำอุปกรณท่ีจะใชในโครงขายโทรศัพทเคลื่อนท่ีเทคโนโลยี 5G ควรพิจารณาจาก
อุปกรณที่ผานการรับรองมาตรฐานดานความปลอดภัยทางไซเบอรเปนปจจัยสำคัญอีกประการหนึ่ง ซึ ่งใน
ปจจุบัน ระบบโครงขายโทรศัพทเคลื่อนท่ี ซ่ึงมีฐานขอมูลสวนบุคคลของผูใชบริการจำนวนมาก ทำใหตกเปนเปา
ในการโจมตีทางไซเบอรได ดังนั้น การเลือกใชอุปกรณในการใหบริการจึงมีความสำคัญเปนอยางยิ่ง ดังนั้น 
เอกสารแนวปฏิบัติดานมาตรฐานความม่ันคงปลอดภัยทางไซเบอรของอุปกรณท่ีใชในโครงขายโทรศัพทเคลื่อนท่ี
เทคโนโลยี 5G (5G Security Guideline) ฉบับนี้ จึงเปนขอเสนอแนะสำหรับผูใหบริการโทรศัพทเคลื่อนที่ทุกราย 
ไดตระหนักและใหความสำคัญกับการเลือกใชอุปกรณ โดยไดยกตัวอยางกรอบขอกำหนดมาตรฐานของ NESAS 
ซ่ึงมีความเขมขนในทุกกระบวนการเพ่ือรับประกันวาอุปกรณท่ีผานมาตรฐานจะไมเปนชองโหวใหเกิดการโจมตี
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ทางไซเบอรไดโดยงาย อยางไรก็ตาม ผูใหบริการโทรศัพทเคลื่อนท่ีสามารถเลือกใชกรอบขอกำหนดมาตรฐานอ่ืนได 
หากมีการควบคุมและดูแลการผลิตอุปกรณตั้งแตกระบวนการออกแบบ การพัฒนา การทดสอบและประเมิน 
ที่สอดคลองไปในแนวทางเดียวกันกับขอกำหนดมาตรฐานของ NESAS และหนวยงานที่ทดสอบและประเมิน
การผลิตอุปกรณจะตองผานการรับรองจากสมาคม GSMA และ 3GPP 
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1. บทนำ 
 แนวทางปฏิบ ัต ิด านมาตรฐานดานความม ั ่นคงปลอดภัยของระบบ 5G นี ้พ ัฒนาข้ึน 
เพ่ือวัตถุประสงคในการรับรองอุปกรณสื่อสารภายใตแผนการทดสอบความม่ันคงปลอดภัยของอุปกรณโครงขาย 
(Network Equipment Security Assurance Scheme : NESAS) 
 แนวทางปฏิบัติดานมาตรฐานดานความมั่นคงปลอดภัยของระบบ 5G นี้จะยังคงมีผลใชได 
และมีผลบังคับใชตอไปจนกวาจะมีการทบทวนหรือยกเลิก 

2. ขอบเขต 
 แนวทางปฏิบัติดานมาตรฐานดานความมั่นคงปลอดภัยของระบบ 5G นี้ระบุขอกำหนดขั้นต่ำ
สำหรับสถานีฐานและโครงขายหลักท่ีมีไวสำหรับใชในระบบโทรคมนาคมเคลื่อนท่ี IMT-2020 ในประเทศไทย 

3. เอกสารอางอิง 
 เอกสารอางอิงตอไปนี้เปนสิ่งที่จำเปนอยางยิ่งสำหรับการใชแนวทางปฏิบัติตามมาตรฐาน 
ดานความมั่นคงปลอดภัยของระบบ 5G นี้ สำหรับการอางอิงที ่ลงวันที ่ จะใชเฉพาะฉบับที ่อางถึงเทานั้น  
สำหรับการอางอิงท่ีไมไดลงวันท่ี จะใชเอกสารอางอิงฉบับลาสุด (รวมถึงการแกไขใด ๆ) ดูภาคผนวก B 

4. ตัวยอ 
GSMA Global System Mobile Association / สมาคม GSM 

หมายเหต ุ :  GSMA เป นต ัวแทนผลประโยชนของผ ู  ให บร ิการ
โทรศัพทเคลื ่อนที ่ทั ่วโลก โดยรวมผู ใหบริการมากกวา 800 ราย    
กับบริษัทเกือบ 400 แหงใน 200 ประเทศ เปนองคกรอุตสาหกรรม 
ท่ีเปนตัวแทนผลประโยชนของผูใหบริการโครงขายโทรศัพทเคลื่อนท่ี
ท่ัวโลก 

3GPP โครงการสัมพันธภาพระหวางคู คาในยุคที ่ 3 (3rd Generation 
Partnership Project – 3GPP) 
หมายเหตุ: โครงการสัมพันธภาพระหวางคูคาในยุคที่ 3 (3GPP) 
เป นคำที ่ ให ความหมายครอบคลุมในวงกวางสำหร ับองคกร
มาตรฐานหลายแห งท ี ่พ ัฒนาเกณฑว ิธ ีสำหร ับการส ื ่อสาร
โทรคมนาคมเคลื่อนท่ี 

ITU สหภาพโทรคมนาคมระหวางประเทศ 
(International Telecommunication Union) 

IMT-2020 มาตรฐานสำหรับการสื่อสารวิทยุและโทรคมนาคมระหวางประเทศ 
ป   ค .ศ .  2020 (International Mobile Telecommunications-
2020) 
หมายเหตุ: มาตรฐานสำหรับการสื ่อสารวิทยุและโทรคมนาคม
ระหว  า งป ร ะ เ ทศ  ป   ค . ศ .  2020 (ม า ต ร ฐ าน  IMT-2020)  
เ ป  น ข  อ ก ำ ห น ด ต  า ง  ๆ  ท ี ่  ITU ภ า ค ก า ร ส ื ่ อ ส า ร ว ิ ท ยุ  

https://www.gsma.com/security/network-equipment-security-assurance-scheme/
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(Radiocommunication Sector : ITU-R) ของสหภาพโทรคมนาคม
ระหวางประเทศ (International Telecommunication Union : ITU) 
ออกในป ค.ศ. 2015 สำหรับโครงขาย อุปกรณ และบริการระบบ 5G 

NESAS แผนการทดสอบความมั ่นคงปลอดภัยของอุปกรณโครงขาย 
(Network Equipment Security Assurance Scheme : NESAS) 

SCAS ขอมูลจำเพาะการรับประกันความมั ่นคงปลอดภัย (Security 
Assurance Specifications) 

AMF ฟงกชันการบริหารจัดการการเขาถึงและการเคลื่อนท่ี (Access and 
Mobility Management Function) 

AUSF ฟงกช ันเซิร ฟเวอรการยืนย ันตัวตน (Authentication Server 
Function) 

CAB หนวยงานประเมินความสอดคลอง (Conformity Assessment 
Body) 

CB หนวยรับรอง (Certification Body) 
CSA พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร (Cyber 

Security Act) 
CVE ชองโหวและการรับความเสี ่ยงทั ่วไป (Common Vulnerability 

and Exposures) 
ECCG กลุ มประสานงานความมั ่นคงปลอดภัยทางไซเบอรแหงย ุโรป 

(European Cybersecurity Coordination Group) 
EfA องคประกอบสำหรับการประเมิน (Elements for Assessment) 
ENISA องคการสหภาพยุโรปเพื ่อความมั ่นคงปลอดภัยทางไซเบอร 

(European Union Agency for Cybersecurity) 
MNO ผูใหบริการโครงขายมือถือ (Mobile Network Operator) 
NAB หนวยรับรองระบบแหงชาติ (National Accreditation Body) 
NCCA ผูมีอำนาจในการรับรองความมั่นคงปลอดภัยทางไซเบอรแหงชาติ 

(National Cybersecurity Certification Authority) 
NESAS CCS แผนการรับรองความมั ่นคงปลอดภัยทางไซเบอรของ NESAS 

(NESAS Cybersecurity Certification Scheme) 
NEF ฟงกช ันการรับความเสี ่ยงของโครงขาย (Network Exposure 

Function) 
NRF ฟงกชันท่ีเก็บขอมูลโครงขาย (Network Repository Function) 
NP ผลิตภัณฑโครงขาย (Network Product) 
PRD เอกสารอางอิงถาวร (Permanent Reference Document) 
PuE สินคาอยูระหวางการประเมิน (Product under Evaluation) 

https://www.gsma.com/security/network-equipment-security-assurance-scheme/
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SD เอกสารประกอบ (Supporting Document) 
SECAG กล ุ มร ับประก ันความม ั ่นคงปลอดภ ัย (Security Assurance 

Group) 
SEPP พร็อกซีการปองกันเอดจความมั ่นคงปลอดภัย (Security Edge 

Protection Proxy) 
SMF ฟ  งก ช ันการบร ิหารจ ัดการเซสช ัน (Session Management 

Function) 
TL หองปฏิบัติการทดสอบ (Testing Laboratory) 
ToR ขอบเขตของงาน (Terms of Reference) 
UDM การบร ิหารจ ัดการขอม ูลเบ ็ดเสร ็จในท ี ่ เด ียว (Unified Data 

Management) 
UPF ฟงกชันสวนขอมูลผูใช (User Plane Function) 

5. ระบบเกี่ยวกับ 5G 
 เม ื ่อบร ิการบรอดแบนด  เคล ื ่อนท่ี (Mobile Broadband) เร ิ ่ม เข าถ ึ งท ั ่ วท ุกม ุมโลก  
ความปรารถนาของผูคนที่จะเปดเผยแบบพิมพเขียวของโลกที่เชื่อมตออยางเต็มรูปแบบที่กำลังจะมาถึงจะเพ่ิม
มากข้ึน ในยุคท่ีทุกสิ่งจะเชื่อมตอผานบริการบรอดแบนดเคลื่อนท่ี โครงขายระบบ 5G ตองตอบสนองขอกำหนด
ของการเชื่อมตอท่ีไมเคยมีมากอนในสถานการณสามแบบดังนี้ 

• Enhanced Mobile Broadband (eMBB) คือ การใชงานในลักษณะที ่ต องการการสง 
ขอมูลความเร็วสูงในระดับกิกะบิตตอวินาที (Gbps) ซึ่งการใชงานลักษณะนี้ตอบสนอง
ความตองการการสง และรับขอมูลที ่มากขึ ้นเรื ่อย ๆ เนนที ่บริการตาง ๆ ที ่ต องใช 
แบนดวิดทสูงเปนพิเศษ เชน วิดีโอความละเอียดสูง (4K/8K) ความจริงเสมือน (Virtual 
Reality : VR) และความเป นจร ิง เสร ิม (Augmented Reality : AR) ซ ึ ่ งตอบสนอง 
ความตองการชีวิตดิจิทัลของผูใช 

• Massive Machine-Type Communications (mMTC) คือ การใชงานท่ีมีการเชื ่อมตอ
ของอุปกรณจำนวนมากในพื้นที่เดียวกัน โดยมีปริมาณมากถึงระดับลานอุปกรณตอตาราง
กิโลเมตร โดยการสงขอมูลของอุปกรณในการใชงานลักษณะนี้ จะเปนการสงขอมูลปริมาณ
นอย ๆ ท่ีไมตองการความเร็วสูง หรือความหนวงเวลาต่ำ อุปกรณโดยท่ัวไปมีราคาถูกและมี
อายุการใชงานของแบตเตอรี่ที่มากกวาอุปกรณทั่วไป ซึ่งความสามารถนี้ทำใหระบบ 5G 
เหมาะสมกับการทำงานของอุปกรณจำพวก IoT 

• Ultra-Reliable and Low-Latency Communications (URLLC) ค ื อ  ก า ร ใ ช  ง า น ท่ี
ตองการ ความสามารถในการสงขอมูลที ่มีความเสถียรมาก รวมทั้งมีความหนวงเวลา 
(Latency) หรือความหนวงในการสงขอมูลตำในระดับ 1 มิลลิวินาที (ระบบ 4G ในปจจุบัน
รองรับความหนวงเวลาในระดับ 10 มิลลิวินาที) ซึ ่งความสามารถนี ้ทำใหระบบ 5G  
เหมาะกับการใช งานระบบที ่ต องการความแมนยำสูง (Critical Application) เชน  
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การผาตัดทางไกล การควบคุมเครื่องจักรในโรงงาน หรือการควบคุมรถยนตไรคนขับ  
เปนตน 

 

 ICT มีบทบาทชวยประเทศตาง ๆ ในการปฏิรูปเปนเศรษฐกิจดิจิทัล มีประเทศสมาชิก UN 
จำนวน 156 ประเทศ จากทั้งหมด 194 ประเทศ ไดเผยแพรแผนแมบทการพัฒนา ICT หรือแผนบรอดแบนด
แหงชาติ (ที ่มา: ITU 2017) ซึ ่งการลงทุนดาน ICT ที ่เพิ ่มขึ ้น 20% จะผลักดันให GDP เติบโตขึ ้น 1%  
(ท่ีมา: Boston Consulting Group) 
 มูลคาทางสังคมและเศรษฐกิจของ 5G แยกตามสถานการณ ดังนี้ 

• คาดวา eMBB: AR/VR จะสรางตลาดขนาดใหญที ่มีมูลคา US$110,000 ลานเหรียญ 
เมื่อเทียบกับตลาดทีวีขนาดเล็กซึ่งอยูที่ US$ 99,000 ลานเหรียญ (ที่มา: รายงาน AR&VR 
โดย Goldman Sachs) เพ่ือตอบสนองความตองการวิดีโอ (วิดีโอความละเอียดสูง 4K/8K) 
และวิถีชีวิตดิจิทัล โดยมีครัวเรือนทั่วโลกจำนวน 1 พันลานครัวเรือนที่ยังคงไมสามารถ
เขาถึงอินเทอรเน ็ต (ที ่มา: ITU 2015 ICT Facts) การเขาถึงแบบไรสายระบบ 5G  
จะมีบทบาทที่สำคัญอยางยิ ่งใน "ระยะสุดทาย" ของกลยุทธบรอดแบนดภายในบาน 
และกลยุทธบรอดแบนดแหงชาติ 

• mMTC: การผลิตอัจฉริยะท่ีรองรับ 5G จะมีมูลคา US$ 3.4 ลานลานเหรียญในป ค.ศ. 2035 
(ท่ีมา: IHS The 5G Economy Report, 2017) 

• uRLLC: ตลาดรถยนตไร คนขับ/ช วยข ับข ี ่ท ั ่วโลกจะสร างม ูลค าทางเศรษฐก ิจถึง  
US$ 1 ลานลานเหรียญตอป (Rocky Mountain Institute 2016) โดยประหยัดน้ำมันได 
3.1 พันลานแกลลอน (ท่ีมา: Texas Transportation Institute Urban Mobility Report, 2015) 
และพนักงาน 12 ล านคน (ท ี ่มา: Global Status Report on Road Safety, World 
Health Organization, 2015) 
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 เพื่อตอบสนองขอกำหนดที่เพิ ่มขึ้นสำหรับประสบการณและแอพพลิเคชันใหม ๆ จึงตอง
ปรับปรุงและขยายสถานการณจำลองระบบ 5G ผูจำหนาย ICT นำเสนอวิสัยทัศนของอุตสาหกรรม 5.5G และ
กำหนดสถานการณจำลองใหม 3 สถานการณท่ีปรับปรุงสถานการณจำลองระบบ 5G มาตรฐาน 3 สถานการณ 
ซึ่งทำใหเปลี่ยนจากการสนับสนุนอินเทอรเน็ตของสรรพสิ่ง (Internet of Everything : IoE) ไปสูการเชื่อมตอ
อัจฉริยะของทุกสิ่ง และสรางคุณคาใหม ๆ สำหรับการพัฒนาสังคม และการยกระดับอุตสาหกรรม สถานการณ
จำลองใหม 3 สถานการณมีดังนี้ 

• Uplink Centric Broadband Communication (UCBC) จะเพ ิ ่มแบนด ว ิดท อ ัปล ิ งก   
10 เทา ซึ ่งเหมาะอยางยิ ่งสำหรับการอัปโหลดปริมาณมากในสถานการณจำลอง 
การประกอบและสถานการณจำลองการผลิตสำหรับแมชชีนวิชั่นและ IoT บรอดแบนด
ขนาดใหญ โดยชวยเรงการพัฒนาไปสูความเปนอัจฉริยะ 

• Real-Time Broadband Communication (RTBC) รองรับแบนดวิดทสูงและเวลาแฝงต่ำ  
ซ่ึงจะทำใหแบนดวิดทเพิ ่มขึ ้น 10 เทา ณ เวลาแฝงและความนาเชื ่อถือที ่กำหนดไว 
โดยมอบประสบการณล้ำลึกในดานการโตตอบระหวางโลกจริงกับโลกดิจิทัล 

การส ื ่อสารและการตรวจจ ับท ี ่สอดคล องก ัน (Harmonized Communication and Sensing : HCS)  
ขยายขอบเขตขีดความสามารถของโครงขายเคลื ่อนที่ และเปดใชงานการระบุตำแหนงและการตรวจจับ 
ระดับเซนติเมตร ซึ่งนำไปใชกับการบริหารจัดการดิจิทัลภายในอาคาร การขนสงอัจฉริยะ และสถานการณ
จำลองโดรนในระดับความสูงท่ีต่ำ 

 

 วิวัฒนาการระบบ 5G ไดผานการนำเสนอวิสัยทัศน การกำหนดทิศทางทางเทคนิค และการ
กำหนดความเร็วมาตรฐาน ขณะนี้อยูระหวางดำเนินการตามแผนปฏิบัติการ 
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 5.1 บริการ สถาปตยกรรม และเทคโนโลยีใหมระบบ 5G จะนำมาซึ่งปญหาทาทายดาน
ความม่ันคงปลอดภัย 
 โดยทั่วไป ภัยคุกคามและปญหาทาทายสวนใหญที่ความมั่นคงปลอดภัยของระบบ 5G  
ตองเผชิญจะเหมือนกับภัยคุกคามและปญหาทาทายท่ีความม่ันคงปลอดภัยของระบบ 4G ตองเผชิญ อยางไรก็ตาม 
จะตองพิจารณาถึงปญหาทาทายดานความม่ันคงปลอดภัยท่ีเกิดจากบริการ สถาปตยกรรม และเทคโนโลยีใหม ๆ 
ในโครงขายระบบ 5G 

• ในแงของเทคโนโลยีใหม มีการใชเทคโนโลยีคลาวดและการจำลองเสมือน (Virtualization) 
อยางแพรหลายในโครงขายหลักระบบ 5G ซึ่งนำความเสี่ยงดานความม่ันคงปลอดภัย 
มาสู การแบงปนทรัพยากรโครงสรางพื ้นฐานและการจำลองเสมือน ในอนาคตจะมี 
การพิจารณาผลกระทบจากการคำนวณควอนตัมที่มีตออัลกอริทึมการเขารหัสแบบดั้งเดิม
ดวยเพ่ือทำใหม่ันใจในความม่ันคงปลอดภัยของโครงขาย 

• ในแงของสถาปตยกรรมใหม สถาปตยกรรมซอฟตแวรระบบ 5G ใหมและสถาปตยกรรม
การปรับใชโครงขายจะใชสวนตอประสานและอาณาเขตใหม สถาปตยกรรมที ่อิง 
ตามบริการ (Service Based Architecture : SBA) ใหมและสถาปตยกรรมการแบงสวน
จะปรับใหเขากับขอกำหนดใหมดานความมั่นคงปลอดภัย เชน การยืนยันตัวตนที่ใช SBA 
การปองกันความมั ่นคงปลอดภัยของการแบงสวน และการบริหารจัดการความเสี่ยง 
แบบแบงหลายสวนเพื่อปองกันการโจมตีตาง ๆ ในการปรับใชโครงขายระบบ 5G จะมี 
การยาย UPF บนโครงขายหลักออกจากหองอุปกรณสวนกลางไปยัง Mobile Edge 
Computing (MEC) ซ ึ ่งเป นการใช อาณาเขตใหม การบรรจบกันของการเช ื ่อมตอ 
และการคำนวณยังนำมาซ่ึงปญหาทาทายดานความม่ันคงปลอดภัยใหม ๆ 

• ในแงของบริการใหม โครงขายระบบ 5G ชวยทำใหอุตสาหกรรมแนวดิ ่งมีประสิทธ ิภาพ 
และจะให ความสามารถในด านความม ั ่นคงปลอดภ ัยท ี ่ ด ีข ึ ้นสำหร ับแอพพล ิ เคชัน 
ในอุตสาหกรรมเพ่ือตอบสนองขอกำหนดดานความม่ันคงปลอดภัยของอุตสาหกรรมตาง  ๆดังกลาว 

 ประวัติศาสตรพิสูจนใหเห็นวา การมีเทคโนโลยีใหมใด ๆ เกิดข้ึน จะมาพรอมกับปญหาทาทาย
ตาง ๆ และยังพิสูจนใหเห็นวาจะเอาชนะปญหาทาทายเหลานี้ไดดวยความพยายามของผูมีสวนไดสวนเสีย
ทั้งหมด อุตสาหกรรมโดยรวมจะทำงานรวมกันเพื่อจัดการกับความเสี่ยงดานความมั่นคงปลอดภัยใหม ๆ  
ที่บริการ สถาปตยกรรม และเทคโนโลยีระบบ 5G ตองเผชิญ และจัดการกับปญหาทาทายดานความมั่นคง
ปลอดภัยที่อาจเกิดขึ้นดวยมาตรฐานดานความมั่นคงปลอดภัยทางไซเบอรระบบ 5G ที่เปนหนึ่งเดียวทั่วโลก 
แนวคิดดานความมั่นคงปลอดภัยทั่วไปของระบบ 5G และหลักปฏิบัติที่ดีที่สุด และ Framework ดานความ
ม่ันคงปลอดภัยระบบ 5G ท่ีตกลงกันไว GSMA และ 3GPP รวมกันกำหนดแผนการทดสอบความม่ันคงปลอดภัย
ของอุปกรณโครงขาย (Network Equipment Security Assurance Scheme : NESAS) และขอมูลจำเพาะ
การรับประกันความมั่นคงปลอดภัย (Security Assurance Specification : SCAS) เพื่อประเมินความมั่นคง
ปลอดภัยของอุปกรณโครงขายเคลื่อนที่ ฐานความรูดานความมั่นคงปลอดภัยระบบ 5G ของ GSMA นำเสนอ
แนวคิดดานความมั่นคงปลอดภัยที่เปนความรับผิดชอบรวมกัน และนำเสนอการควบคุมความมั่นคงปลอดภัย 
ที่ชวยใหผู ใหบริการ (Operator) เขาใจและพัฒนาสถานะความมั ่นคงปลอดภัยของตนเปนระดับพื ้นฐาน  

https://www.gsma.com/security/network-equipment-security-assurance-scheme/


แนวทางปฏิบัติตามมาตรฐานความมั่นคงปลอดภัยของระบบ 5G ประเทศไทย โดย กสทช. 

 

2023-12-22  หนา 9 จาก 26 
 

เพื ่อทำใหแนใจวา ความมั ่นคงปลอดภัยของโครงขายระบบ 5G สามารถบริหารจัดการและตรวจสอบได 
หลักการการออกแบบจากบนลงลางของสถาปตยกรรมความมั่นคงปลอดภัยระบบ 5G ชวยทำใหมั ่นใจถึง 
Framework ดานความมั่นคงปลอดภัยที่เปนระบบไดนามิก (Dynamic System) และปรับเปลี่ยนได เพื่อเพ่ิม
ความยืดหยุนทางไซเบอรอยางตอเนื่อง 
 5.2 การทำงานรวมกันหลายฝายและความรับผิดชอบรวมกันสำหรับความมั่นคงปลอดภัย
ของระบบ 5G 
 สามารถแบงความมั ่นคงปลอดภัยทางไซเบอรระบบ 5G ออกเปนสามชั ้นจากบนลงลาง 
โดยอิงตามรูปแบบความมั่นคงปลอดภัยในอุตสาหกรรมการสื่อสาร ความมั่นคงปลอดภัยของแอพพลิเคชัน 
ความมั่นคงปลอดภัยของโครงขาย และความมั่นคงปลอดภัยของ Network Element ความมั่นคงปลอดภัย
ของแอพพลิเคชัน จะเกี ่ยวของกับทั ้งผู ใชมือถือแบบดั้งเดิมและอุตสาหกรรมแนวดิ ่งตาง ๆ ที ่ใหหรือใช 
แอพพลิเคชันตาง ๆ ความมั่นคงปลอดภัยของแอพพลิเคชันตองการการทำงานรวมกันระหวางผูใหบริการ 
ผูผลิตอุปกรณ และผูใหบริการแอพพลิเคชัน เพื่อทำใหมั่นใจในความมั่นคงปลอดภัยของโครงขายระบบ 5G 
รวมถึงผูใชและบริการตาง ๆ ท่ีพวกเขารองรับ ความม่ันคงปลอดภัยของแอพพลิเคชันไมไดข้ึนอยูกับความม่ันคง
ปลอดภัยของทอโครงขายมากนัก อุตสาหกรรมแนวดิ่งตาง ๆ ตองรับผิดชอบตอความมั่นคงปลอดภัยของ 
โซลูชันของตนเอง ปกปองทรัพยสินที ่สำคัญในชั ้นแอพพลิเคชันใหพนจากการโจมตีโครงขาย ตรวจจับ 
ภัยคุกคามตอความมั่นคงปลอดภัยทันที และกูคืนบริการพื้นฐานอยางรวดเร็ว ตามปกติ ผูใหบริการจะบริหาร
จัดการและดำเนินงานดานความมั่นคงปลอดภัยของโครงขาย โดยจะพิจารณาการปฏิบัติตามขอกำหนดของ
โครงขายและความมั่นคงปลอดภัยของการออกแบบโครงขาย การปรับใช Operation and Maintenance 
(O&M) การดำเนินงาน และทำการประเมินความเสี ่ยงที ่ครอบคลุมและตอเนื่องโดยอิงตามสวนประกอบ 
ของโครงขาย ตลอดจนอุปกรณและสถาปตยกรรมโครงขายที่ผูจำหนายจัดหาใหเพื่อทำใหแนใจวามีการบรหิาร
จัดการภัยคุกคามดานความม่ันคงปลอดภัยอยางมีประสิทธิภาพ 
 ผู จำหนายอุปกรณตองจัดใหมีความม่ันคงปลอดภัยของ Network Element โดยเนนท่ี 
การปฏิบัติตามขอกำหนด กระบวนการพัฒนาที่ปลอดภัย และความสามารถดานความมั่นคงปลอดภัยของ
ผลิตภัณฑตาง ๆ การประเมินความมั ่นคงปลอดภัยมีความสำคัญตอความมั ่นคงปลอดภัยของ Network 
Element ซึ่งเปนพื้นฐานสำหรับการประเมินวา มีการออกแบบและใชอุปกรณและสวนประกอบโครงขาย 
อยางสอดคลองกับขอกำหนดดานความมั่นคงปลอดภัยหรือไม ความมั่นคงปลอดภัยของระบบ 5G เปนความ
รับผิดชอบรวมกันท่ีเก่ียวของกับ ผูมีสวนไดสวนเสียท่ีสำคัญ ไดแก ผูใหบริการ ผูใหบริการการเชื่อมตอโครงขาย 
ผูจำหนายอุปกรณ ผูใหบริการแอพพลิเคชัน องคกรมาตรฐาน รัฐบาล และหนวยงานกำกับดูแล โดยแตละฝาย 
มีหนาที่ความรับผิดชอบที่กำหนดไวอยางชัดเจน เมื่อปฏิบัติตามความรับผิดชอบเหลานี้อยางสมบูรณแลว  
จะทำใหสามารถปรับใชและดำเนินงานระบบ 5G ในลักษณะท่ีปลอดภัย 
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6. ความคืบหนาในการกำหนดมาตรฐานระบบ 5G 
 ระบบ 5G เผชิญกับปญหาทาทายและโอกาสดานความมั ่นคงปลอดภัยที ่มาจากบริการ 
สถาปตยกรรม และเทคโนโลยีใหม ๆ รวมถึงขอกำหนดดานความเปนสวนตัวและการคุมครองผูใชในระดับ 
ที่สูงขึ้น อุตสาหกรรมตองเขาใจขอกำหนดตาง ๆ ของสถานการณจำลองที่หลากหลาย และกำหนดมาตรฐาน
และเทคโนโลยีดานความม่ันคงปลอดภัยของระบบ 5G ใหดียิ่งข้ึน เพ่ือจัดการกับความเสี่ยงท่ีเก่ียวของตาง ๆ 
 อุตสาหกรรมโดยรวมจะทำงานรวมกันเพ่ือจัดการกับความเสี่ยงดานความม่ันคงปลอดภัยใหม ๆ 
ที่สถาปตยกรรม เทคโนโลยี และบริการของระบบ 5G ตองเผชิญ และจัดการกับปญหาทาทายดานความมั่นคง
ปลอดภัยท่ีอาจเกิดข้ึนผานมาตรฐานดานความม่ันคงปลอดภัยระบบ 5G แบบเบ็ดเสร็จ แนวคิดดานความม่ันคง
ปลอดภัยของระบบ 5G แบบทั่วไป และ Framework ดานความมั่นคงปลอดภัยของระบบ 5G ที่ตกลงกันไว
ในชวงป ค.ศ. 2020 มีบริษัท 111 แหง (รวมถึงบริษัทในเครือ) จากทั่วโลกไดสงผูเชี่ยวชาญทางเทคนิคเขารวม
การประชุม SA3 ทั้งหมดหกครั้ง เพื่อพัฒนามาตรฐานดานความมั่นคงปลอดภัยของระบบ 5G คณะทำงาน 
3GPP SA3 ไดจัดตั้งโครงการทั้งหมด 42 โครงการ เพื่อวิเคราะหภัยคุกคามและความเสี่ยงดานความมั่นคง
ปลอดภัยในสถานการณจำลองระบบ 5G แบบตาง ๆ ซึ่งคอย ๆ รางขอสรุปโครงการและนำไปใชในมาตรฐาน
ดานความม่ันคงปลอดภัยตอไป 

 

แอพพลิเคชันตาง ๆ 
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7. บทนำ NESAS 
 ระบบ 5G เปนวิวัฒนาการของเทคโนโลยี 3G และ 4G ที่จะสามารถใหบริการประเภทใหม ๆ 
ต ั วอย  าง เช น  การส ื ่ อสารท ี ่ ม ีความหน วงต ่ ำ  ความน า เช ื ่ อถ ือส ู ง  (Ultra-Reliable Low-Latency 
Communications : URLLC) จะทำใหรถยนตแบบไรคนขับเกิดขึ้นได และการสื่อสารที ่มีการเชื่อมตอกับ
อุปกรณจำนวนมาก (Massive Machine-Type Communications : mMTC) จะสนับสนุนการผลิตอัจฉริยะ 
ทั้งนี้ ระหวางสถาปตยกรรมโครงขายระบบ 5G และ 4G จะไมมีความแตกตางขั้นพื้นฐาน โครงขายหลัก 
และโครงขายการเขาถึงผานการรับสงทางคลื ่นวิทยุ (Radio Access Networks : RAN) ยังคงแยกจากกัน 
ยิ่งไปกวานั้น ระบบ 5G ยังใหการรับประกันเกี่ยวกับการคุมครองความเปนสวนตัวและความมั่นคงปลอดภัย 
ท่ีเขมงวดกวาระบบ 3G หรือ 4G 
 มาตรฐาน 5G ได ส ืบทอดมาตรฐานด านความมั ่นคงปลอดภัยของระบบ 4G ท ี ่ม ีอยู  
และปรับปรุงตามมาตรฐานเหลานี้ ในแงของระบบ 5G มีการออกแบบกลไกและมาตรการดานความมั ่นคง
ปลอดภัยใหมสำหรับคลาวด โมบายลเอดจคอมพิวติ้ง (Mobile Edge Computing : MEC) และการแบงสวน
โครงขาย 

 
ดูรายละเอียดเพ่ิมเติมของ FS.13 ภาพรวม NESAS v.2.0 ไดท่ี 

https://www.gsma.com/security/network-equipment-security-assurance-scheme/ 

 กลไกการประเมินความมั่นคงปลอดภัยจะปฏิบัติตามมาตรฐานแบบเดียวกันที่เปนที่ยอมรับ 
กันท่ัวโลกเพ่ือทำใหแนใจวา การดำเนินการของกลไกเหลานี้มีความคุมคาและยั่งยืนสำหรับระบบนิเวศ จะมีการใช 
NESAS ที่ GSMA และ 3GPP กำหนดรวมกันเพื่อประเมินความมั่นคงปลอดภัยของอุปกรณโครงขายมือถือ  
โดยให Framework ของการรับประกันความมั่นคงปลอดภัยทั่วทั้งอุตสาหกรรมเพื่อปรับปรุงระดับความมั่นคง
ปลอดภัยในอุตสาหกรรมโทรคมนาคม NESAS กำหนดขอกำหนดตาง ๆ ด านความมั ่นคงปลอดภัย 
และ Framework การประเมินสำหรับการพัฒนาผลิตภัณฑดานความมั่นคงปลอดภัย และกระบวนการแบบ
วงจรชีวิต และใชกรณีทดสอบดานความมั่นคงปลอดภัยในขอมูลจำเพาะการรับประกันความมั่นคงปลอดภัย 
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(Security Assurance Specifications : SCAS) ท่ี 3GPP กำหนดเพ่ือประเมินความม่ันคงปลอดภัยของอุปกรณโครงขาย 
ปจจุบัน 3GPP ไดเร ิ ่มการประเมินความมั ่นคงปลอดภัยของอุปกรณโครงขายระบบ 5G หลายรายการ  
ผูจำหนายอุปกรณรายใหญ และผูใหบริการ ตางเขารวมในการกำหนดมาตรฐาน NESAS อยางจริงจัง 

 

 GSMA เป ดต ัว NESAS 1.0 ในเด ือนต ุลาคม ค.ศ. 2019 และได  มีการพ ัฒนา NESAS  
อยางตอเนื ่องโดยอิงตามขอกำหนดตาง ๆ ของอุตสาหกรรม และตอมาไดเปดตัว NESAS 2.0 ในเดือน
กุมภาพันธ ค.ศ. 2021 ปจจุบัน มีการสรางระบบนิเวศของ NESAS เกิดขึ้นแลว มีผูจำหนายอุปกรณรายใหญ 
ไดเขารวมการประเมิน NESAS อยางจริงจัง โดยท่ีโครงขาย Radio Access Network (RAN) และโครงขาย
หลักของ Huawei เปนรายแรกที ่ผ านการตรวจประเมินและการทดสอบฟงกช ันความมั ่นคงปลอดภัย  
ซ่ึงหนวยตรวจประเมินในระดับชั้นนำของโลก และหองปฏิบัติการทดสอบท่ีมีชื่อเสียงและมีคุณสมบัติเหมาะสม
สำหรับการประเมินผูใหบริการเทียร 1 หลายราย ไดกำหนดใหรวม NESAS อยูในเอกสารการประมูลระบบ 5G 

 

 NESAS สงเสริมความรวมมือดานความมั ่นคงปลอดภัยและความไววางใจซึ ่งกันและกัน 
ในอุตสาหกรรมการสื่อสารเคลื่อนท่ีท่ัวโลก และชวยใหผูใหบริการ ผูจำหนายอุปกรณ และผูมีสวนไดสวนเสียอ่ืน ๆ 
รวมกันสงเสริมการสรางความมั่นคงปลอดภัยของระบบ 5G โดยนำเสนอมาตรฐานการประเมินความมั่นคง
ปลอดภัยทางไซเบอรที่ปรับแตง เชื่อถือได มีประสิทธิภาพ เปนหนึ่งเดียว เปดกวาง และพัฒนาอยางตอเนื่อง
สำหรับอุตสาหกรรมการสื่อสาร และเปนขอมูลอางอิงเชิงบวกสำหรับผูมีสวนไดสวนเสียตาง ๆ เชน ผูใหบริการ 
ผูจำหนายอุปกรณ และหนวยงานกำกับดูแลของรัฐบาล 
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 NESAS ใหประโยชนตาง ๆ แกผูจำหนายอุปกรณดังนี้ 
• ใหการรับรองระบบจากหนวยงานตัวแทนอุตสาหกรรมมือถือระดับชั้นนำของโลก 
• นำเสนอการตรวจสอบความมั่นคงปลอดภัยระดับโลกสำหรับกระบวนการที่เกี่ยวของกับ

ความม่ันคงปลอดภัย 
• เสนอวิธีการแบบเดียวกันในการตรวจสอบความม่ันคงปลอดภัย 
• หลีกเลี่ยงการแยกสวนและขอกำหนดการรับประกันความมั่นคงปลอดภัยที่อาจขัดแยงกัน

ในตลาดตาง ๆ 
 NESAS ใหประโยชนตาง ๆ แกผูใหบริการโทรศัพทเคลื่อนท่ีดังนี้ 

• กำหนดมาตรฐานดานความมั ่นคงปลอดภัยที ่เขมงวดซึ่งผู จำหนายตองมีความมุ งม่ัน 
ในระดับสูง 

• ใหความสบายใจวา ผูจำหนายไดใชมาตรการและหลักปฏิบัติดานความมั่นคงปลอดภัย 
ท่ีเหมาะสม 

• ไมตองใชเงินและเวลาดำเนินการตรวจประเมินผูจำหนายแตละราย 
 NESAS ใหประโยชนตาง ๆ แกหนวยงานกำกับดูแลดังนี้ 

• พัฒนาโดยอุตสาหกรรมการสื่อสารเคลื่อนท่ีโดยรวมเพ่ือปองกันการแยกสวนของมาตรฐาน 
• เปดเผย ดูแลรักษาโดยอุตสาหกรรม คอย ๆ พัฒนาและปรับปรุงอยางตอเนื่อง 
• คุ มค า ม ีนว ัตกรรม มีอ ุปสรรคในการเข าส ู ตลาดที ่ต ่ำ ผล ักด ันให เก ิดประโยชน 

ดานความม่ันคงปลอดภัย 

 

 สำหรับโครงขายระบบ 5G นั้น NESAS ไดจัดเตรียมมาตรฐานที่เหมาะสมซึ่งสามารถกำหนดเอง 
เชื่อถือได ใชไดท่ัวโลก มีประสิทธิภาพ เปนหนึ่งเดียว เปดกวาง และคอย ๆ พัฒนาอยางตอเนื่อง 
 จนถึงปจจุบัน ไดมีการสรางระบบนิเวศแบบสี่ในหนึ่งเดียว (ผูจำหนาย สถาบันตรวจประเมิน 
หองปฏิบัติการ และหนวยงานกำกับดูแล) แลว 
 อุตสาหกรรมจะทำงานรวมกันเพื่อมีสวนรวมเชิงบวกตอการพัฒนาที่ยั ่งยืนในการประเมิน
ความม่ันคงปลอดภัยแบบครบวงจรระดับโลกสำหรับ 5G 
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8. ฐานความรูดานความม่ันคงปลอดภัยระบบ 5G ของ GSMA 
 ฐานความรูดานความมั่นคงปลอดภัยของระบบ 5G ที่ครอบคลุมจะชวยผูมีสวนไดสวนเสีย 
ในการคนหา ทำแผนที่ และบรรเทาความเสี่ยงตาง ๆ ในขณะที่ผู ใหบริการโครงขายมือถือ (MNO) ทั่วโลก 
ใชและเปดตัวระบบ 5G โครงขายการสื่อสารจะเผชิญกับภัยคุกคามและปญหาทาทายใหม ๆ ในดานความม่ันคง
ปลอดภัย การทำความเขาใจ การทำแผน และการบรรเทาภัยคุกคามตอความมั ่นคงปลอดภัยที ่ม ีอยู 
และที่จะเกิดขึ้นในลักษณะที่ตรงเปาหมาย รวดเร็ว และมีประสิทธิภาพไดกลายเปนเรื่องที่จำเปน เพื่อชวย 
ผูใหบริการและฝายอื ่น ๆ ในระบบนิเวศของระบบ 5G GSMA ไดทำการวิเคราะหภัยคุกคามที่ครอบคลุม 
โดยเกี ่ยวของกับผู เชี ่ยวชาญในอุตสาหกรรมจากทั ่วทั ้งระบบนิเวศ รวมถึง MNO ผู จำหนาย ผู ใหบริการ  
และหนวยงานกำกับดูแล ตลอดจนเก็บรวบรวมขอมูลประกอบจากแหลงขอมูลสาธารณะ เชน 3GPP ENISA 
และ NIST และทำแผนที่ภัยคุกคามเหลานี้กับการควบคุมความมั่นคงปลอดภัยที่เหมาะสมและมีประสิทธิภาพ 
GSMA ไดรวมการวิเคราะหนี้เขาในฐานความรูดานความมั่นคงปลอดภัยทางไซเบอรของระบบ 5G เพื่อให
แนวทางปฏิบัติที ่เปนประโยชนเกี ่ยวกับความเสี่ยงดานความมั่นคงปลอดภัยของระบบ 5G และมาตรการ
บรรเทาตาง ๆ ฐานความรูมีจุดมุงหมายเพื่อใหสมาชิก GSMA ไดรับความรูเกี่ยวกับระบบนิเวศของระบบ 5G  
ที่รวมไวเพื่อเพิ่มความไววางใจในโครงขายระบบ 5G และทำใหโลกที่เชื ่อมตอถึงกันมีความมั่นคงปลอดภัย 
มากที ่สุดเทาที ่จะเปนไปได เมื ่อเวลาผานไป ฐานความรู จะไดรับการปรับปรุงและขยายเพื ่อตอบสนอง 
ตอภูมิทัศนดานภัยคุกคามตอความม่ันคงปลอดภัยทางไซเบอรท่ีคอย ๆ เปลี่ยนแปลงไป 
 ทำหนาท่ีเปนแนวทางปฏิบัติสำหรับ MNO ในการบริหารจัดการความม่ันคงปลอดภัย 
ของโครงขายระบบ 5G 

• ความมั ่นคงปลอดภัยแบบครบวงจร: NESAS ใหความมั ่นคงปลอดภัยสำหรับอุปกรณ 
Network Element ระบบ 5G และฐานความรูดานความมั่นคงปลอดภัยของระบบ 5G  
จะใหความมั ่นคงปลอดภัยสำหรับการวางแผน การสราง การบำรุงรักษา การเพ่ิม
ประสิทธิภาพ และการดำเนินงานโครงขายของผูใหบริการ 

• แนวทางปฏิบัติ: ผูใหบริการสามารถใชฐานความรูดานความมั่นคงปลอดภัยของระบบ 5G 
เปนขอมูลอางอิงที ่สำคัญและเปนพื ้นฐานในการปรับปรุงการรับประกันความมั ่นคง
ปลอดภัยของระบบ 5G 

• การทำงานรวมกันกับทุกฝาย: ผูใหบริการสามารถรวมมือกับผูจำหนายอุปกรณ ผูใหบริการ
แอพพลิเคชัน และหนวยงานกำกับดูแลในการปฏิบัติตามขอกำหนดดานความมั ่นคง
ปลอดภัยท่ีฐานความรูกำหนดไว 

• การประเมินความมั่นคงปลอดภัย: ผูใหบริการสามารถใชมาตรการควบคุมความมั ่นคง
ปลอดภัยในฐานความรูและทำการประเมินโดยอิงตามแบบจำลองวุฒิภาวะดานความม่ันคง
ปลอดภัยของ GSMA 
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 ฐานความรูวิเคราะหความเสี่ยงตาง ๆ วิธีการโจมตี และผลกระทบของโครงขายมือถือ
อยางครอบคลุม 

 

 ฐานความรูกำหนดความรับผิดชอบในการบรรเทาความเส่ียงของผูมีสวนไดสวนเสีย 

 

 สำหรับตัวอยางของ Core-T1 เราจะเห็นมาตรการบรรเทาความเสี ่ยงตาง ๆ ที ่แนะนำ 
ใหผู มีสวนไดสวนเสียทั ้งสามประเภทเหลานี้ สำหรับผูใหบริการ ความมั่นคงปลอดภัยของแอพพลิเคชัน 
ในอุตสาหกรรมแนวดิ ่งจะตองการการทำงานรวมกันของหลายฝายเพื ่อทำใหแนใจวาแอพพลิเคชัน 5G  
มีความมั่นคงปลอดภัยแบบครบวงจร โดยไมใชแคพึ่งพิงความมั่นคงปลอดภัยของโครงขายของผูใหบริการ
เทานั้น สำหรับผูใหบริการ ความมั่นคงปลอดภัยของโครงขายและความมั่นคงปลอดภัยของ Operation and 
Maintenance (O&M) เปนหนาที่ความรับผิดชอบของผูใหบริการ ผูใหบริการตาง ๆ จะวางแผน ออกแบบ  
และปรับใชอุปกรณและความสามารถดานความม่ันคงปลอดภัยท่ีผูจำหนายในโครงขายท้ังหมดมอบให สำหรับผู
จำหนายความมั่นคงปลอดภัยของ Network Element เปนหนาที่ความรับผิดชอบของผูใหบริการอุปกรณเปน
หล ัก โดยเน นท ี ่การปฏ ิบ ัติตามข อกำหนดของผ ู จำหน าย วงจรช ีว ิตในการพัฒนาที ่ม ั ่นคงปลอดภัย  
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(Secure Development Lifecycle : SDL) และความสามารถในการปองกันการโจมตีตอดานความมั ่นคง
ปลอดภัยของผลิตภัณฑ 

GSMA ใหการควบคุมความมั่นคงปลอดภัยเสนฐานที่ผูใหบริการสัญญาณเคลื่อนที่สามารถพิจารณา
ปรับใชได 

 

 ฐานความรูกำหนดเสนฐานการควบคุมความม่ันคงปลอดภัยสำหรับการใชการอางอิงโครงขาย
มือถือ ซึ่งจำแนกเปนการควบคุมธุรกิจและการควบคุมเทคโนโลยี ผูใหบริการที่ใชการควบคุมเหลานี้สามารถ
เปรียบเทียบการควบคุมในรายการกับการควบคุมความมั่นคงปลอดภัยภายในที่ปรับใช คนหาและประเมิน
ชองวางท่ีอาจเกิดข้ึน จากนั้น ตอบสนองตอชองวางท่ีโดดเดนภายในองคกรของตนเอง 
 ฐานความรูดานความมั่นคงปลอดภัยทางไซเบอรของระบบ 5G เปนสะพานเชื่อมระหวาง 
"ขอกำหนดของผูใหบริการเพื่อทำใหมั่นใจวามีการปฏิบัติตามระเบียบขอบังคับ ยกระดับความมั่นคง
ปลอดภัย/ความยืดหยุ น และทำใหอุตสาหกรรมแนวดิ ่งสามารถสรางรายได" และ "การพัฒนา 
ขีดความสามารถดานความมั ่นคงปลอดภัยในการวางแผน การกอสราง การบำรุงร ักษาการเพ่ิม
ประสิทธิภาพ และการดำเนินงานโครงขายระบบ 5G" 

 

 ตามความเปนจริงแลว GSMA CKB ทำหนาที่เปนสะพานเชื่อมระหวางขอกำหนดของการ
ปฏิบัติตามการควบคุมดูแลของผูใหบริการ การปรับปรุงความยืดหยุนดานความมั่นคงปลอดภัย และการเปดใชงาน
ความมั ่นคงปลอดภัยของแอพพลิเคช ันระบบ 5G กับการกอสร างโครงขายระบบ 5G การวางแผน 
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การบำรุงรักษา และขีดความสามารถดานความม่ันคงปลอดภัยในการดำเนินงาน ในขณะท่ีผูใหบริการโครงขาย
มือถ ือ (Mobile Network Operators : MNOs) ท ั ่วโลกใช และเป ดต ัวระบบ 5G โครงขายการส ื ่อสาร 
จะเผชิญกับภัยคุกคามและความทาทายดานความมั่นคงปลอดภัยใหม ๆ การทำความเขาใจ การทำแผนท่ี 
และการบรรเทาภัยคุกคามตอความมั่นคงปลอดภัยที่มีอยู และที ่จะเกิดขึ ้นเหลานี้ในลักษณะที่เปาหมาย 
ทันทวงที และมีประสิทธิภาพกลายเปนสิ่งที่จำเปน GSMA ไดทำการวิเคราะหภัยคุกคามอยางครอบคลุม 
ที่เกี่ยวของกับผูเชี่ยวชาญในอุตสาหกรรมจากทั่วทั้งระบบนิเวศ และทำแผนที่ภัยคุกคามเหลานี้กับการควบคุม
ความมั่นคงปลอดภัยที่เหมาะสมและมีประสิทธิภาพ ซึ่งหมายความวา GSMA CKB อาจเปนทางเลือกในการ
แนะนำผูใหบริการในการวางแผน การบำรุงรักษา และการเพิ่มประสิทธิภาพความมั่นคงปลอดภัยทางไซเบอร
ของระบบ 5G รวมดวยความชวยเหลือท่ีจำเปนจากผูจำหนาย 
 ดูรายละเอียดเพ่ิมเติมเรื่อง GSMA 5G CKB ไดท่ี : 
 https://www.gsma.com/security/5g-cybersecurity-knowledge-base/ 

9. แนวทางปฏิบัติดานมาตรฐานดานความมั่นคงปลอดภัยของระบบ 5G เพื่อรับรองอุปกรณสื่อสารภายใต
แผนการทดสอบความม ั ่นคงปลอดภ ัยของอ ุปกรณ โครงข าย (Network Equipment Security 
Assurance Scheme : NESAS) 
 ในชวง 30 ปที ่ผ านมา ไดมีการสรางวิธ ีการรับรองความมั ่นคงปลอดภัยที ่หลากหลาย 
เพื่อประเมินสถานะความมั่นคงปลอดภัยของผูผลิตและผูใหบริการตาง ๆ ทั้งนี้ NESAS จะทำใหความมั่นคง
ปลอดภัยเกิดความกาวหนาโดยมุงเปาไปที่การสื่อสารของระบบ 5G สำหรับกรอบการทำงานของ NESAS นั้น 
ครอบคลุมขอกำหนดของมาตรฐานดานความม่ันคงปลอดภัยและการประเมินคุณภาพและลักษณะของอุปกรณ
โทรคมนาคมตั้งแตขั ้นตอนการวางแผน การออกแบบ และพัฒนา การผลิตและการทดสอบที่ใหประโยชน 
กับผู ผลิตอุปกรณโทรคมนาคมและผู ใหบริการโทรคมนาคม กรอบการทำงานของ NESAS ประกอบดวย
ขอกำหนดของมาตรฐานดานความมั่นคงปลอดภัยและการประเมินคุณภาพและคุณลักษณะของอุปกรณ
โทรคมนาคมตั้งแตขั้นตอนการวางแผน การออกแบบ พัฒนาการผลิต และการทดสอบที่ใหประโยชนกับผูผลิต
อุปกรณโทรคมนาคม และผูประกอบกิจการโทรคมนาคม ผูประกอบกิจการโทรคมนาคมสามารถใชกรอบ 
การทำงานของ NESAS พัฒนานโยบายและมาตรการตาง ๆ เพ่ือใหบริการโทรคมนาคมท่ีมีความม่ันคงปลอดภัย
มากท่ีสุด สรางมาตรฐานดานความม่ันคงปลอดภัยท่ีเปนกลางและโปรงใส ตลอดจนวิธีการปฏิบัติตามขอกำหนด
ซ่ึงรวมถึงการทวนสอบและการทดสอบท่ีไดมาตรฐาน ซ่ึงแสดงภาพไดดังนี้ 

https://www.gsma.com/security/network-equipment-security-assurance-scheme/
https://www.gsma.com/security/network-equipment-security-assurance-scheme/
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 นอกจากนี ้ กสทช. ยังสนับสนุนและตระหนักถึงความสำคัญของการนำมาตรฐาน 
ดานความมั ่นคงปลอดภัยมาใช เชน ฐานความรู ด านความมั ่นคงปลอดภัยทางไซเบอรระบบ 5G  
ของ GSMA NESAS เนื่องจากสามารถใชมาตรฐานและมาตรการเหลานี้เปนพื้นฐานทางระเบียบขอบังคับเพ่ือ
สร างมาตรฐานบร ิการโทรคมนาคมที ่ม ีประส ิทธ ิภาพและให ความม ั ่นคงปลอดภ ัยในระด ับส ูงสุด 
สำหรับผูใชบริการ ประโยชนที่สำคัญที่สุด คือ กระบวนการที่ทุกภาคสวนมีบทบาทในการขับเคลื่อนบริการ
โทรคมนาคมที่ทันสมัยและมั่นคงปลอดภัย โดยเฉพาะ การรวมมือกันพัฒนาบริการโทรคมนาคมที่มั ่นคง
ปลอดภัยมากยิ่งขึ้นโดยใชกรอบการทำงานของ NESAS และฐานความรูดานความมั่นคงปลอดภัยทางไซเบอร
ของระบบ GSMA NESAS เปนแนวทางปฏิบัติหลัก โดยแบงออกเปน 2 สวน คือ 1) GSMA เปนผูกำหนด 
scheme’s processes และ requirements และ 2) 3GPP specifications เปนผูกำหนดนิยามของ scheme 
  9.1 The GSMA publishes the following documents: 
 GSMA PRD FS.13 NESAS Overview 
 GSMA PRD FS.14 NESAS Security Test Laboratory Accreditation 
 GSMA PRD FS.15 NESAS Development and Lifecycle Assessment 

Methodology 
 GSMA PRD FS.16 NESAS Development and Lifecycle Security 

Requirements 
 GSMA PRD FS.46 NESAS Audit Guidelines 
 GSMA PRD FS.47 NESAS Product and Evidence Evaluation Methodology 
 GSMA PRD FS.50 Security Assurance Specification Development 

Guidelines 
 
 
 

https://www.gsma.com/security/resources/fs-13-network-equipment-security-assurance-scheme-overview/
https://www.gsma.com/security/resources/fs-14-network-equipment-security-assurance-scheme-security-test-laboratory-accreditation/
https://www.gsma.com/security/resources/fs-15-network-equipment-security-assurance-scheme-vendor-development-and-product-lifecycle-requirements-and-accreditation-process/
https://www.gsma.com/security/resources/fs-15-network-equipment-security-assurance-scheme-vendor-development-and-product-lifecycle-requirements-and-accreditation-process/
https://www.gsma.com/security/resources/fs-16-network-equipment-security-assurance-scheme-development-and-lifecycle-security-requirements/
https://www.gsma.com/security/resources/fs-16-network-equipment-security-assurance-scheme-development-and-lifecycle-security-requirements/
https://www.gsma.com/security/resources/fs-46-nesas-audit-guidelines
https://www.gsma.com/security/resources/fs-47-nesas-product-and-evidence-evaluation-methodology-v-1-0/
https://www.gsma.com/security/resources/fs-50-security-assurance-specification-development-guidelines/
https://www.gsma.com/security/resources/fs-50-security-assurance-specification-development-guidelines/
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 9.2 3GPP publishes the following Security Assurance Specification (SCAS) 
documents 
 TS 33.116 MME network product class 
 TS 33.117 Catalogue of general security assurance requirement 
 TS 33.216 Evolved Node B (eNB) network product class 
 TS 33.250 PGW network product class 
 TS 33.326 Network Slice-Specific Authentication and Authorization 

Function (NSSAAF) network product class 
 TS 33.511 Next generation Node B (gNodeB) network product class 
 TS 33.512 Access and Mobility management Function (AMF). 5G 

SCAS 
 TS 33.513 User Plane Function (UPF) 5G SCAS 
 TS 33.514 Unified Data Management (UDM) network product class. 

5G SCAS 
 TS 33.515 Session Management Function (SMF) network product 

class. 5G SCAS 
 TS 33.516 Authentication Server Function (AUSF) network product 

class. 5G SCAS 
 TS 33.517 Security Edge Protection Proxy (SEPP) network product 

class. 5G SCAS 
 TS 33.518 Network Repository Function (NRF) network product 

class. 5G SCAS 
 TS 33.519 Network Exposure Function (NEF) network product class. 

5G SCAS 
 TS 33.521 Network Data Analytics Function (NWDAF). 5G SCAS 
 TS 33.522 Service Communication Proxy (SCP). 5G SCAS 
 TS 33.523 Split gNB product classes 5G SCAS 
 TS 33.526 Management Function (MnF) 5GSCAS 
 TS 33.527 3GPP virtualized network products 5GSCAS 
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ภาพผนวก A 
 

การพัฒนาและการใช NESAS ท่ัวโลก 

 อุตสาหกรรมรวมมือกันมีสวนรวมเชิงบวกตอการพัฒนาการประเมินความมั่นคงปลอดภัย 
แบบครบวงจรท่ัวโลกสำหรบัระบบ 5G ท่ียั่งยืนในระดับโลก ระบบ 3GPP 5G ไดกลายเปนมาตรฐานทางเทคนิค 
ITU IMT-2020 5G อยางเปนทางการเม่ือวันท่ี 10 กรกฎาคม ค.ศ. 2020 
 [วันท่ี 10 กรกฎาคม ค.ศ. 2020] การประชุมทางไกล ITU-R WP 5D#35e ซึ ่งมีผ ู แทน 
และผู เชี ่ยวชาญมากกวา 200 คนจากหนวยงานรัฐบาล องคกรการผลิตและการดำเนินงานโทรคมนาคม 
และสถาบันวิจัยทั่วโลก) เขารวม ประกาศวา เทคโนโลยีระบบ 3GPP 5G (รวมถึง NB-IoT) ตรงตามขอกำหนด
ตาง ๆ ของมาตรฐานทางเทคนิคระบบ 5G ของ IMT-2020 และไดร ับการยอมร ับอยางเปนทางการ 
วาเปนมาตรฐานทางเทคนิค ITU IMT-2020 5G อนึ่ง ดวยความรวมมือจากประเทศและอุตสาหกรรมตาง ๆ  
ทั่วโลกอยางใกลชิด ITU ไดบรรลุหลักชัยของมาตรฐานเทคโนโลยีระบบ 5G ของ IMT-2020 ตามที่วางแผนไว
และพาเขาสูโลกอัจฉริยะแหงอินเทอรเน็ตของสรรพสิ่ง มาตรฐานทางเทคนิค IMT-2020 เปนชื่อที่กำหนด 
โดย ITU สำหรับมาตรฐานระบบ 5G ซึ ่งคือ เทคโนโลยีการสื ่อสารเคลื ่อนที ่ยุคถัดไปที ่จะนำมาใชหลังป  
ค.ศ. 2020 ทั้งนี้ เพื่อทำใหแนใจในความกาวหนาของเทคโนโลยีระบบ 5G ทาง ITU ไดกำหนดวิธีการประเมิน
โดยละเอียดและขอกำหนดตัวบงชี้ ตั้งแตป ค.ศ. 2016 จนถึงปจจุบัน มีการประเมินเทคโนโลยีที่ไดรับคัดเลือก
โดยละเอียดในสถานการณจำลองแอพพลิเคชันเปาหมายระบบ 5G สามสถานการณ ไดแก eMBB (Enhanced 
Mobile Broadband หรือบริการบรอดแบนดเคลื่อนท่ีที่เร็ว) URLLC (Low-Latency and High-Reliability 
Communication หรือ การสื่อสารที่มีเวลาแฝงต่ำและความนาเชื่อถือสูง) และ mMTC (Large Machine-to-
Machine Communication หรือการสื่อสารระหวางเครื่องจักรกับเครื่องจักรขนาดใหญ) เทคโนโลยี 3GPP 5G 
เปนไปตามขอกำหนดของมาตรฐานทางเทคนิค IMT-2020 ในแงของบริการ คลื่นความถ่ี และตัวบงชี้สมรรถนะ
ทางเทคนิค และมีขีดความสามารถทางเทคนิคขั้นสูง เชน อัตราสูงสุดที่เกิน 20 Gbit/วินาที ความลาชาในการ
สื่อสารนอยกวา 1 มิลลิวินาที และรองรับอุปกรณ 1 ลานเครื่องตอตารางกิโลเมตร ท่ีตรงตามขอกำหนด 
การใชงานระบบ 5G ท่ีหลากหลาย 
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 ITU-R WP 5D เปนคณะทำงานที่สำคัญมากที่สุดคณะหนึ่งของ ITU ซึ่งมีหนาที่รับผิดชอบ 
ในการกำหนดมาตรฐานของเทคโนโลยีการสื่อสารแบบไรสายภาคพื้นดินของโทรคมนาคมเคลื่อนที่สากล 
(International Mobile Telecommunications : IMT) ในชวง 20 ปท่ีผานมา เทคโนโลยีการสื่อสารเคลื่อนท่ี
ระบบ 3G (IMT-2000) และ 4G (IMT-Advanced) ท่ีพัฒนาโดย ITU-R WP 5D ประสบความสำเร็จอยางสูงท่ัวโลก 
ภายใตการนำของ ITU-R WP 5D ประเทศและองคกรระดับภูมิภาคตาง ๆ ทั ่วโลกจะยังคงรวมมือกัน 
อยางตอเนื่อง 
 ITU-T Study Group 17 (Security) หรือ กลุมศึกษา ITU-T (ความมั่นคงปลอดภัย) ปฏิบัติ
ตามมาตรฐานดานความมั่นคงปลอดภัยของ 3GPP SA3 และวิจัยดานความมั่นคงปลอดภัยของเทคโนโลยี 
ที ่ทันสมัย ดูรายละเอียดเพิ ่มเติมไดท่ี https://www.itu.int/en/ITU-R/study-groups/rsg5/rwp5d/imt-
2020/Pages/default.aspx 
 ITU-T ทำโปรแกรม SG17 X.5Gsec-guide โดยอิงตามสถาปตยกรรมดานความมั่นคง
ปลอดภัยของระบบ 3GPP 5G 
 ตามขั้นตอนของ ITU ที่อธิบายไวใน คำแนะนำของ ITU-T A.5 กลุมศึกษาหรือคณะทำงาน
ตองประเมินการอางอิงเชิงบรรทัดฐานใด ๆ สำหรับเอกสารที่จัดทำนอก ITU (นอกเหนือจากหนังสืออบรม  
ISO และ IEC) กอนท่ีจะตัดสินใจรวมการอางอิงไวในคำแนะนำของ ITU-TTD นี้ประกอบดวยขอมูลเหตุผล A.5 
สำหรับ X.5Gsec-guide ใหม "แนวทางปฏิบัติดานความมั ่นคงปลอดภัยสำหรับระบบการสื ่อสาร 5G" 
คำแนะนำฉบับรางนี้อิงตามสถาปตยกรรมดานความม่ันคงปลอดภัยของระบบ 3GPP 5G 

 

ดูรายละเอียดเพ่ิมเติมท่ี https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006 

https://www.itu.int/en/ITU-R/study-groups/rsg5/rwp5d/imt-2020/Pages/default.aspx
http://www.itu.int/rec/T-REC-A.5
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ท่ัวโลก ระบบ 3GPP 5G ไดกลายเปนมาตรฐานทางเทคนิคระบบ 5G ของ ITU IMT-2020 อยางเปนทางการเมื่อ
วันที่ 10 กรกฎาคม ค.ศ. 2020 ITU-T ทำโปรแกรม SG17 X.5Gsec-guide โดยอิงตามสถาปตยกรรม
ดานความมั่นคงปลอดภัยของระบบ 3GPP 5G 

หมายเหตุ：มาตรฐานสำหรับการสื ่อสารวิทยุและโทรคมนาคมระหวางประเทศ ป ค.ศ. 2020 
(International Mobile Telecommunications-2020 (IMT-2020 Standard)) เปนขอกำหนดตาง ๆ  ท่ี
ออกโดย ITU Radiocommunication Sector (ITU-R) ของ International Telecommunication Union (ITU) 
ในป ค.ศ. 2015 สำหรับโครงขาย อุปกรณ และบริการระบบ 5G 
https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006 

สหภาพยุโรป สหภาพยโุรปยอมรับ NESAS-CCS เปนมาตรฐานการรับรองแบบครบวงจรภายใตกฎหมายความมั่นคง
ปลอดภัยทางไซเบอรของสหภาพยุโรป 
https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-on-5g-
cybersecurity-certification 

ประเทศ
เยอรมน ี

Germany Security Catalog 2.0 ยอมรับ NESAS เปนมาตรฐานการรับรองความมั่นคงปลอดภัยระบบ 
5G และทำงานรวมกับทุกฝายเพ่ือสงเสริมการพัฒนามาตรฐานการรบัรองระบบ 5G แบบครบวงจรใน
สหภาพยโุรปตั้งแตป ค.ศ. 2020 
https://www.bsi.bund.de/DE/Service-
Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html 

ประเทศ
ออสเตรีย 

RTR ซึ่งเปนหนวยงานกำกับดูแลโทรคมนาคมของออสเตรีย ไดนำมาตรฐาน SCAS สำหรับระเบียบ
ขอบังคับดานความมั่นคงปลอดภยัของโทรคมนาคมมาใชในระเบียบขอบังคับดานความมั่นคงปลอดภัยทาง
ไซเบอรของโทรคมนาคมป ค.ศ. 2020 (TK-NSiV 2020) การสนับสนุนอยางเปนทางการสำหรับการรวม 
NESAS ไวในกรอบการทำงานในการรับรองความมั่นคงปลอดภัยทางไซเบอรของสหภาพยโุรป 2020.07 
04 
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/
Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm 

ประเทศ
เนเธอรแลนด 

ระเบียบขอบังคับของกระทรวงเศรษฐกิจและสภาพอากาศ ลงวันท่ี 1 ตุลาคม 2564 ฉบับท่ี 
WJZ/20056324 มีกฎเกณฑเพ่ิมเติมเก่ียวกับความมั่นคงปลอดภัยและความสมบูรณของโครงขายและ
บริการสื่อสารอิเล็กทรอนิกสสาธารณะ (ระเบียบขอบังคับดานความมั่นคงปลอดภยัและความสมบูรณของ
โทรคมนาคม) 
https://zoek.officielebekendmakingen.nl/stcrt-2021-42618.html 

ประเทศ
บราซิล 

ขอท่ี 2 ของ <ATO Nº 77, DE 5 DE JANEIRO DE 2021> ขอกำหนดดานความมั่นคงปลอดภัยทางไซ
เบอรสำหรับอุปกรณโทรคมนาคม ซึ่งเผยแพรโดย Anatel ในป ค.ศ. 2020 และมีผลบังคับใชในป ค.ศ. 
2021 ระบุให NESAS/SCAS เปนมาตรฐานอางอิงสำหรับอุปกรณโทรคมนาคม 2021.01 
https://www.in.gov.br/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302 

ประเทศจีน NESAS ไดรับการอนุมัติใหเปนมาตรฐานข้ันพ้ืนฐานสำหรับการประเมินความมั่นคงปลอดภยัของระบบ 5G 
และดำเนินการโดยทีมสงเสริม IMT 2020 ของประเทศจีน ผูผลิตอุปกรณระบบ 5G ทุกรายในตลาดจนี

https://en.wikipedia.org/wiki/ITU-R
https://en.wikipedia.org/wiki/International_Telecommunication_Union
https://www.itu.int/ITU-T/workprog/wp_item.aspx?isn=15006
https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-on-5g-cybersecurity-certification
https://www.enisa.europa.eu/news/enisa-news/calling-on-you-5g-experts-join-us-on-5g-cybersecurity-certification
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220705_Zertifizierung_5G-Komponenten.html
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm
https://www.rtr.at/TKP/aktuelles/veroeffentlichungen/veroeffentlichungen/Verordnungen/Telekom-Netzsicherheitsverordnung_2020_(TK-NSiV_2020.de.htm
https://zoek.officielebekendmakingen.nl/stcrt-2021-42618.html
https://www.in.gov.br/web/dou/-/ato-n-77-de-5-de-janeiro-de-2021-297933302
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ปฏิบัติตามระบบมาตรฐาน NESAS คาดวา เว็บไซตระบบ 5G ประมาณ 1.5 ลานเว็บไซตในโครงขายระบบ 
5G ของประเทศจีน (ขอมูล ณ เดอืนธันวาคม ค.ศ. 2021) จะปฏิบัติตามและไดรบัการรับรองจาก NESAS 
http://www.caict.ac.cn/kxyj/qwfb/bps/202002/t20200204_274118.htm 

ประเทศ
สิงคโปร 

รัฐบาลสิงคโปรยอมรับ NESAS (IMDA 21 GHz Public Consultation Document) เมื่อวันท่ี 26 
กรกฎาคม ค.ศ. 2021 
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-
Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-
Singapore/21-GHz-Public-Consultation-
Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD 

ประเทศไทย สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) 
เผยแพรแนวทางปฏบัิติดานความมั่นคงปลอดภยัของระบบ 5G แหงชาติอยางเปนทางการเพ่ือเรียกรองให
ผูมีสวนไดสวนเสียในอุตสาหกรรมโทรคมนาคมของประเทศไทยปฏบัิติตามมาตรฐาน NESAS เมื่อวันท่ี 3 
พฤศจิกายน ค.ศ. 2021 
https://www.nbtc.go.th/News/govnewspartner/51190.aspx 

ประเทศ
ฟลิปปนส 

กรมเทคโนโลยีสารสนเทศและการสื่อสาร (Department of Information and Communications 
Technology (DICT)) ของฟลิปปนส เผยแพรแนวทางปฏิบัตดิานความมั่นคงปลอดภัยระบบ 5G แหงชาติ
อยางเปนทางการ ยอมรับและปรบัใช NESAS เพ่ือเรียกรองใหผูมีสวนไดสวนเสียในอุตสาหกรรม
โทรคมนาคมของประเทศฟลิปปนสปฏิบัตติามมาตรฐาน NESAS เมือ่วันท่ี 1 กรกฎาคม ค.ศ. 2022 
https://dict.gov.ph/  
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-
Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf 

ประเทศลาว กระทรวงเทคโนโลยีและการสื่อสาร (Ministry of Technology and Communications (MTC)) ของ
ประเทศลาว เผยแพรแนวทางปฏบัิติดานความมั่นคงปลอดภัยระบบ 5G แหงชาติอยางเปนทางการ 
ยอมรับและปรับใช NESAS เมื่อวันท่ี 1 กรกฎาคม ค.ศ. 2022 
https://mtc.gov.la/index.php?r=site%2Fdetail&id=897 

ประเทศ
ตูนิเซีย/
สันนิบาต
อาหรับ 

สันนิบาตอาหรับยอมรับมาตรฐาน NESAS อยางเปนทางการโดยสมดุปกขาวดานความมั่นคงปลอดภัยทาง
ไซเบอรเมื่อวันท่ี 22 ตุลาคม ค.ศ. 2021 
https://www.mtcen.gov.tn/index.php?id=119&L=-
1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7d
f 

แผนสงเสริม
กรอบการ
ทำงานดาน
ความมั่นคง
ปลอดภัย

การดำเนินกลไกการรับรองรวมกัน: ดำเนินกลไกการรับรองกับมาตรฐานดานความมั่นคงปลอดภัย 
(NESAS/SCAS, ความมั่นคงปลอดภัยบนคลาวด ฯลฯ) ในบางประเทศสมาชิก OIC ท่ีสำคัญ/นำรองในป 
ค.ศ. 2022 ซึ่งจะถูกเลือกจากภูมภิาคและรัฐตาง ๆ ในภายหลัง ประเทศหลัก/ประเทศนำรองท่ีไดรับการ
ยืนยันในข้ันสุดทายควรเปนไปตามเง่ือนไขตอไปน้ีอยางนอยหน่ึงขอ: 

① มีความสมัพันธท่ีเปนมิตรตอกันกับประเทศท่ีคดัเลือกไว 

http://www.caict.ac.cn/kxyj/qwfb/bps/202002/t20200204_274118.htm
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.imda.gov.sg/-/media/Imda/Files/Regulations-and-Licensing/Regulations/Consultations/2021/Next-Wave-of-5G-Growth-and-Deployment-in-Singapore/21-GHz-Public-Consultation-Document.pdf?la=en&hash=871CDE093D95FA731129030985E8DECD
https://www.nbtc.go.th/News/govnewspartner/51190.aspx
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://dict.gov.ph/wp-content/uploads/2022/07/The-Need-for-Philippines-Security-Standards-and-Framework-in-5G-Equipment-2022-07-01.pdf
https://mtc.gov.la/index.php?r=site%2Fdetail&id=897
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
https://www.mtcen.gov.tn/index.php?id=119&L=-1%5C%27&tx_ttnews%5Btt_news%5D=4335&cHash=8004500dd3cd4237a6fa9226d916c7df
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ระบบ 5G 
ของ OIC-

CERT 

② เช่ียวชาญดานการเผยแพรและการขยายผลกระทบ 

③ มีไหวพริบท่ีดีในการเสริมสรางศักยภาพดานความมั่นคงปลอดภัยทางไซเบอร 
https://www.oic-cert.org/en/events/5g/index.html#.YodGRKhByUk 
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-
framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-
bn7ttyiy 

ประเทศ
อินโดนีเซีย 

เมื่อวันท่ี 3 กันยายน ค.ศ. 2022 BSSN&ITDel ของอินโดนีเซียไดรวมกันเผยแพร BOOK of Strategic 
Analysis for Indonesia Cyber Security Toward To 5G Technology Era (หนังสือการวิเคราะห
เชิงกลยุทธสำหรบัความมั่นคงปลอดภัยทางไซเบอรของอินโดนีเซยีสูยุคเทคโนโลยีระบบ 5G) ซึ่งไดรบัการ
ยอมรับอยางเปนทางการและใชกรอบการทำงานดานความมั่นคงปลอดภัยระบบ 5G ของ NESAS|SCAS, 
OIC CERT และ GSMA 5G CKB! 
https://bssn.go.id/menko-marves-luhut-binsar-panjaitan-dan-kepala-bssn-hinsa-siburian-
luncurkan-buku-tinjauan-strategis-keamanan-siber-indonesia-menuju-era-5g-hasil-
penelitian-bersama-poltek-ssn-dengan/ 

ประเทศ
เนปาล 

หนวยงานโทรคมนาคมแหงเนปาล (Nepal Telecommunications Authority (NTA)) เผยแพรแนวทาง
ปฏิบัติดานความมั่นคงปลอดภยัระบบ 5G แหงชาติอยางเปนทางการเพ่ือยอมรับและใช NESAS เมื่อวันท่ี 
19 ตุลาคม ค.ศ. 2022 
https://nta.gov.np/en/consultation-paper/ 
https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf 

ประเทศบัง
คลาเทศ 

BRTC ของบังกลาเทศไดยอมรับ NESAS (ITU、GSMA、3GPP) อยางเปนทางการในบริการ
โทรศัพทเคลื่อนท่ีระดับประเทศเมือ่วันท่ี 12 ธันวาคม ค.ศ. 2022 
http://www.brtc.gov.bd/ 

ประเทศ
มาเลเซีย 

CSM ภายใต KKMM ของกระทรวงการสื่อสารของมาเลเซียไดยอมรบัตอสาธารณชนและนำกรอบการ
ทำงานดานความมั่นคงปลอดภัยของ NESAS&GSMA 5G CKB&OIC CERT 5G มาใช และเผยแพร
แนวทางปฏิบัติอยางเปนทางการบนเว็บไซตอยางเปนทางการของ CSM เมื่อวันท่ี 21 ธันวาคม ค.ศ. 2022 
https://www.cybersecurity.my/en/knowledge_banks/articles/main/detail/2372/index.html 
https://www.cybersecurity.my/data/content_files/13/2383.pdf 

ประเทศศรี
ลังกา 

Cert ของศรีลังกาและผูมีสวนไดสวนเสียหลายกลุมบรรลุฉันทามติในการใหแผน NESAS เปนมาตรฐาน
ดานความมั่นคงปลอดภยัระบบ 5G แหงชาติเมื่อวันท่ี 30 พฤศจิกายน ค.ศ. 2021 
https://www.ft.lk/it-telecom-tech/5G-roll-out-challenges--Governance--legislation--
awareness--capacity-and-NESAS-standards/50-726824 

https://www.oic-cert.org/en/events/5g/index.html#.YodGRKhByUk
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://www.zawya.com/en/press-release/companies-news/oic-cert-5g-security-framework-working-group-kicks-off-global-series-of-cybersecurity-workshops-in-malaysia-bn7ttyiy
https://nta.gov.np/en/consultation-paper/
https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf
https://nta.gov.np/wp-content/uploads/2022/10/Review-Paper-about-NESAS.pdf
https://www.cybersecurity.my/en/knowledge_banks/articles/main/detail/2372/index.html
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ภาพผนวก B 
 

เอกสารอางอิง 

หมายเลข
อางอิง 

หมายเลขเอกสาร หัวขอ 

[1] GSMA PRD FS.13 ภาพรวม NESAS ฉบับท่ี 2.0 
[2] GSMA PRD FS.14 การรับรองหองปฏิบัติการทดสอบความม่ันคงปลอดภัยของ NESAS ฉบับท่ี 2.0 
[3] GSMA PRD FS.15 วิธีการในการพัฒนาและประเมินวงจรชีวิตของ NESAS ฉบับท่ี 2.0 
[4] GSMA PRD FS.16 ข  อกำหนดด  านความม ั ่ นคงปลอดภ ัย ในการพ ัฒนาและวงจรช ี วิต 

ของ NESAS ฉบับท่ี 2.0 
[5] GSMA PRD FS.46 NESAS Audit Guidelines 
[6] GSMA PRD FS.47 NESAS Product and Evidence Evaluation Methodology 
[7] GSMA PRD FS.50 Security Assurance Specification Development Guidelines 
 TS 33.116 Security Assurance Specification (SCAS) ห ร ื อ ข  อ ม ู ล จ ำ เ พ า ะ 

การรับประกันความม่ันคงปลอดภัย สำหรับระดับชั้นผลิตภัณฑโครงขาย MME 
 TS 33.117 แคตตาล็อกขอกำหนดการรับประกันความม่ันคงปลอดภัยท่ัวไป 
 TS 33.216 Security Assurance Specification (SCAS) ห ร ื อ ข  อ ม ู ล จ ำ เ พ า ะ 

การรับประกันความมั่นคงปลอดภัย สำหรับระดับชั้นผลิตภัณฑโครงขายโหนด 
B ท่ีพัฒนาแลว (eNB) 

 TS 33.250 Security Assurance Specification (SCAS) ห ร ื อ ข  อ ม ู ล จ ำ เ พ า ะ 
การรับประกันความม่ันคงปลอดภัย สำหรับระดับชั้นผลิตภัณฑโครงขาย PGW 

 TS 33.326  
 TS 33.511 Security Assurance Specification (SCAS) ห ร ื อ ข  อ ม ู ล จ ำ เ พ า ะ 

การรับประกันความมั่นคงปลอดภัย สำหรับระดับชั้นผลิตภัณฑโครงขายโหนด 
B ยุดถัดไป (gNodeB) 

 TS 33.512 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
ร ั บป ร ะก ั น ค ว ามม ั ่ น ค งปลอดภ ั ย ร ะบบ  5G; Access and Mobility 
management Function (AMF) ห ร ื อ ฟ  ง ก  ช ั น ก า ร บ ร ิ ห า ร จ ั ด ก า ร 
การเขาถึงและการเคลื่อนไหว 

 TS 33.513 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความม่ันคงปลอดภัยระบบ 5G; User Plane Function (UPF) หรือ
ฟงกชันสวนขอมูลผูใช 

 TS 33.514 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย

https://www.gsma.com/security/resources/fs-13-network-equipment-security-assurance-scheme-overview/
https://www.gsma.com/security/resources/fs-14-network-equipment-security-assurance-scheme-security-test-laboratory-accreditation/
https://www.gsma.com/security/resources/fs-15-network-equipment-security-assurance-scheme-vendor-development-and-product-lifecycle-requirements-and-accreditation-process/
https://www.gsma.com/security/resources/fs-15-network-equipment-security-assurance-scheme-vendor-development-and-product-lifecycle-requirements-and-accreditation-process/
https://www.gsma.com/security/resources/fs-16-network-equipment-security-assurance-scheme-development-and-lifecycle-security-requirements/
https://www.gsma.com/security/resources/fs-16-network-equipment-security-assurance-scheme-development-and-lifecycle-security-requirements/
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=2270
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หมายเลข
อางอิง 

หมายเลขเอกสาร หัวขอ 

ของการบริหารจัดการขอมูลเบ็ดเสร็จในท่ีเดียว (Unified Data Management 
(UDM)) 

 TS 33.515 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย
ของการบริหารจัดการขอม ูลเซสชัน (Session Management Function 
(SMF)) 
 

 TS 33.516 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย
ฟงก ช ันเซ ิร ฟเวอร การย ืนย ันต ัวตน (Authentication Server Function 
(AUSF)) 

 TS 33.517 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย
ของพร ็อกซ ีการป องก ันเอดจ ความม ั ่นคงปลอดภ ัย (Security Edge 
Protection Proxy (SEPP)) 

 TS 33.518 5G Security Assurance Specification (SCAS) หร ื อข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย
ของฟงกชันท่ีเก็บขอมูลโครงขาย (Network Repository Function (NRF)) 

 TS 33.519 5G Security Assurance Specification (SCAS) หร ือข  อม ู ลจำ เพาะการ
รับประกันความมั่นคงปลอดภัยระบบ 5G สำหรับระดับชั้นผลิตภัณฑโครงขาย
ของฟงกชันการรับความเสี่ยงของโครงขาย (Network Exposure Function 
(NEF)) 

 TS 33.521 Network Data Analytics Function (NWDAF). 5G SCA 
 TS 33.522 Service Communication Proxy (SCP). 5G SCAS 
 TS 33.523 Split gNB product classes 5G SCAS 
 TS 33.526 Management Function (MnF) 5GSCAS 
 TS 33.527 3GPP virtualized network products 5GSCAS 
 ISO/IEC 17025 ข อกำหนดท ั ่ ว ไปสำหร ับความสามารถของห องปฏ ิบ ัต ิการทดสอบ 

และสอบเทียบ 
 


