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กสทช. พหลโยธินซอย ๘  โดยมีศาสตราจารย ดร.พิรงรอง รามสูต กสทช. เปนประธานกลาวเปดงาน  การ

เสวนาครั้งนี้มีวิทยากรจํานวน ๕ ทาน ไดแก นายอาทิตย สุริยะวงศกุล อนุกรรมการดานการสื่อสารและ

เทคโนโลยีสารสนเทศ สภาองคกรของผูบริโภค, พลตํารวจตรีนิเวศน อาภาวศิน ผูบังคับการตรวจสอบและ

วิเคราะหอาชญากรรมทางเทคโนโลยี (ผบก.ตอท.) , รองศาสตราจารย ดร.ทศพล ทรรศนกุลพันธ กรรมการ

คุมครองขอมูลสวนบุคคล, ดร.รอม หิรัญพฤกษ ผูทรงคุณวุฒิดานเทคโนโลยีสารสนเทศ, นายประวิทย ลี่สถาพร

วงศา ประธานอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม โดยมีนางสาวกรรณิการ กิจติเวชกุล เปน

ผูดําเนินรายการ  

ศาสตราจารย ดร. พิรงรอง รามสูต  กลาวเปดการเสวนาวา วันท่ี ๑ มิถุนายน ๒๕๖๕ 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ มีผลบังคับใชหลังจากลาชามา ๒ ป เนื่องจาก

สถานการณการแพรระบาดของโรคติดเชื้อไวรัสโคโรนา ๑๙ โดยศูนยเทคโนโลยีอิเล็กทรอนิกสและ

คอมพิวเตอรแหงชาติ หรือ เนคเทค เปนผูยกรางกฎหมายฉบับนี้ ประเทศไทยมีการใชประโยชนจากพ้ืนท่ี

ออนไลนคอนขางสูง คนไทยติดอันดับ ๑ ของโลกในการซ้ือสินคาออนไลนประจําทุกสัปดาห อัตราเฉลี่ยอยูท่ี

รอยละ ๖๗.๕ ขณะท่ีคาเฉลี่ยของโลกคือรอยละ ๕๘.๕  และ คนไทยติดอันดับ ๔ ของโลกในการชําระเงินผาน

โทรศัพทเคลื่อนท่ี หรือคิดเปนรอยละ ๓๓.๑ ขณะท่ีคาเฉลี่ยของโลกคือรอยละ ๒๕.๕ คนไทยใชเฟซบุกติด

อันดับ ๘ ของโลก หรือจํานวน ๕๘.๓ ลานคน สถิติดังกลาวจึงสะทอนใหเห็นวา เหตุใดขอมูลสวนบุคคลของคน

ไทยจึงเกิดการรั่วไหลและเกิดปญหาการละเมิดขอมูลออนไลน  

  ในตางประเทศมีกฎหมายเก่ียวกับการคุมครองขอมูลสวนบุคคลตั้งแตป พ.ศ. ๒๕๔๒ และมี
คณะกรรมการคุมครองขอมูลสวนบุคคลเปนกลไกในการกํากับดูแล สําหรับประเทศไทย หากเปนขอมูล       
สวนบุคคลท่ีอยูในฐานขอมูลของรัฐจะอยูในความดูแลของพระราชบัญญัติขอมูลขาวสารของราชการ ซ่ึงเปน
กฎหมายท่ีมีวัตถุประสงคท่ีแตกตางจากพระราชบัญญัติคุมครองขอมูลสวนบุคคล ดังนั้นเม่ือพระราชบัญญัติ
คุมครองขอมูลสวนบุคคลมีผลบังคับใชแลว ถือเปนโอกาสท่ีจะไดแลกเปลี่ยนความรูวา กฎหมายฉบับนี้จะสงผล
ตอการเพ่ิมโอกาสในการจัดการปญหา Scam อยางไรไดบาง โดยเฉพาะในประเด็นของความเปนสวนตัวซ่ึงการ
คุมครองขอมูลสวนบุคคลอาจไมใชวัฒนธรรมพ้ืนฐานของคนไทย เราจึงตองสรางความเขาใจ การสรางความ
ตระหนักรู การสรางนิสัย หรือแบบแผนการปฏิบัติท่ีดีใหกับประชาชน  
           ศาสตราจารย ดร.พิรงรองฯ เห็นวา การคุมครองขอมูลสวนบุคคลเปนเรื่องท่ีทุกภาคสวนตองรวมมือ
กัน โดยเฉพาะผูรับใบอนุญาต การทํา Privacy by design ตองรวมกันระหวางผูบริโภคและผูรับใบอนุญาต 
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ขณะท่ีการตระหนักรูเรื่องขอมูลสวนบุคคลยังไมใชวัฒนธรรมของไทย สังคมไทยแตเดิมไมใหความสําคัญกับ
ขอมูลสวนบุคคล แตปจจุบันขอมูลสวนบุคคลเปนทองคําเพราะสามารถนําไปวิเคราะหพฤติกรรมการตลาดได 
ดังนั้นในอนาคตทุกสวนตองรวมมือกันปองกัน จึงตองมีคณะทํางานรวมกันในหลายมิติเปนความรวมมือใน
ระดับท่ีเทาเทียมท้ังภาครัฐและภาคประชาสังคม 
 

นายอาทิตย สุริยะวงศกุล นําเสนอแนวทางการจัดการปญหาการหลอกลวงทางโทรศัพทกับกฎหมาย

คุมครองขอมูลสวนบุคคล โดยยกตัวอยางศูนยคุมครองผูใชบริการทางการเงิน หรือ เว็บไซต 1213.or.th ซ่ึงให

ความสําคัญกับปญหา Scam และไดแสดงใหเห็นข้ันตอนของการถูกหลอกลวง เชน มิจฉาชีพอาจไดเลขหมาย

โทรศัพทเคลื่อนท่ีจากการสุม หรือจากขอมูลท่ีรั่วไหล จากนั้นโทรศัพทหาเหยื่อเพ่ือหลอกถามสถานะทางการ

เงิน หากเงินนอยจะถูกลอลวงใหไปทําธุรกรรมท่ีตูเอทีเอ็ม เงินมากอาจลอลวงใหไปดําเนินการท่ีธนาคารสาขา 

จุดเริ่มตนของการลอลวงคือ การติดตอผานเลขหมายโทรศัพทของเหยื่อ จากนั้นใสเนื้อหาปลอม เชน การ

หลอกวาติดตอจากธนาคารใหกูเงิน ตามดวยการสรางความนาเชื่อถือใหเหยื่อหลงเชื่อวาเปนบุคคลหรือ

หนวยงานท่ีอางโดยการรูขอมูลบางอยางเชน สามารถเรียกชื่อนามสกุลของเหยื่อไดถูกตอง  เม่ือเหยื่อหลงเชื่อก็

จะขอใหทําตามข้ันตอนเพ่ือโอนเงินใหกับมิจฉาชีพ ท้ังนี้ขอมูลท่ีมิจฉาชีพใชมี ๒ สวนคือ ๑) ขอมูลท่ีใชในการ

ติดตอ เชน เลขหมายโทรศัพท อีเมล id line เปนตน ๒) ขอมูลท่ีทําใหเกิดความนาเชื่อถือ เชน สถานะทาง

การเงิน อาชีพ ชื่อนามสกุล ท่ีอยู      เปนตน  นายอาทิตยยังไดยกตัวอยางกรณีขอมูลรั่วไหลป ๒๕๖๑ – 

๒๕๖๔ ซ่ึงเก่ียวของกับเลขหมายโทรศัพทเคลื่อนท่ี เชน กรณีขอมูลลูกคาเว็บไซต ไอทรูมารท (iTrueMart) 

จํานวนประมาณ ๔๖,๐๐๐ แฟม รั่วไหลเม่ือตนเดือนมีนาคม ๒๕๖๑ เปนแฟมภาพสําเนาบัตรประจําตัว

ประชาชน ใบขับข่ี และหนังสือเดินทาง ท่ีใชลงทะเบียนซิมกับผูใหบริการโทรศัพทเคลื่อนท่ี โดยบริษัทไดปด

การเขาถึงสําเร็จในวันท่ี ๑๒ เมษายน ๒๕๖๑  

 สําหรับวิธีการชักจูงใจเพ่ือใหการหลอกลวงสําเร็จมีงานศึกษาพบวามี ๕ ข้ันตอน ไดแก ๑) 
การสรางความนาเชื่อถือ เชน อางวาเปนเจาหนาท่ีจากศาล และอาจทราบขอมูลสวนบุคคลของเหยื่อ  ๒) สราง
ความวิตกกังวลใหกับเหยื่อ เชน ทานไดรับหมายศาล ๓) ใหติดตอกลับโดยเสนอความชวยเหลือเพ่ือสราง
ความรูสึกเห็นอกเห็นใจและความเปนพวกเดียวกันเพ่ือใหเหยื่อติดตอกลับตามชองทางท่ีกําหนด ๔) การ
กําหนดเสนตาย เรงดวนใหรีบดําเนินการเพ่ือใหเหยื่อไมสามารถตรวจสอบขอเท็จจริงได ๕) ปดงานโดยขอให
เหยื่อทําตามท่ีมิจฉาชีพกําหนด 
                    นายอาทิตยเสนอวา จาก ๕ ข้ันตอนดังกลาวจะเห็นไดวา หนวยงานกํากับดูแลสามารถเขา

แทรกแซงไดในข้ันตอนท่ี ๑, ๓ และ ๕  โดยข้ันตอนท่ี ๑ มิจฉาชีพสามารถสรางความเชื่อถือเพราะรูขอมูลสวน

บุคคลของเหยื่อ ขอมูลสวนบุคคลท่ีรั่วไหลทําใหมิจฉาชีพสามารถนําไปสรางความนาเชื่อถือ ข้ันตอนท่ี ๓ คือ 

เม่ือเหยื่อติดตอกลับไปยังเลขหมายของมิจฉาชีพ ซ่ึงไมมีระบบแจงเตือนวา เลขหมายท่ีใหติดตอกลับนั้นมีความ

ผิดปกติ และข้ันตอนท่ี ๕ การปองกันอาจอยูท่ีสถาบันทางการเงิน เชน ใหมีการแจงเตือนกรณีมีการโอนเงินไป

ยังบัญชีท่ีพบวามีความผิดปกติ เปนตน 

 ท้ังนี้การหลอกลวงยังเก่ียวของกับบริบททางสังคมท่ีเอ้ือใหเกิดการหลอกลวง เชน ๑) 

หนวยงานของรัฐและเอกชนตางขอใหประชาชนตองลงทะเบียนออนไลนเพ่ือขอรับบริการมากข้ึน ท้ังท่ีอาจ
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จําเปนหรือไมจําเปนตอการใหบริการ ทําใหประชาชนกังวลวา หากไมใหขอมูลสวนบุคคลอาจไมไดรับบริการ 

และทําใหเห็นวาการใหขอมูลสวนบุคคลเปนเรื่องปกติ เพราะท้ังหนวยงานรัฐและหนวยงานเอกชนตางตองการ

ขอมูลสวนบุคคลกันอยางมาก ๒) ชองทางติดตอหนวยงานรัฐมีความหลากหลายจนประชาชนไมสามารถ

แยกแยะไดวา ชองทางใดเปนชองทางท่ีแทจริงหรือชองทางหลอกลวง ตัวอยาง ประเทศสิงคโปร จะกําหนดชื่อ

โดเมนไวอยางชัดเจน ท้ังเว็บไซต และอีเมล เพ่ือเปนชองทางติดตอสําหรับประชาชนและประชาสัมพันธให

ประชาชนรับทราบ หากไมใชชื่อโดเมนท่ีระบุ จะไมใชหนวยงานของรัฐ ขณะท่ีการจดทะเบียนเว็บไซตของไทย

มีความหลากหลายมากทําใหแยกแยะไดยาก หรือ การลงทะเบียนฉีดวัคซีนของไทยมีหลายชองทางมีความ

หลากหลายมาก ทําใหมิจฉาชีพมีโอกาสเพ่ิมมากข้ึนในการสรางชองทางหลอกลวงได  ๓) วิธีการดําเนินธุรกิจใน

ปจจุบันสรางความเคยชินใหผูบริโภคตองใหขอมูลสวนบุคคล เชน การสั่งสินคาออนไลน ตองใสเลขหมาย

โทรศัพทของผูสั่งสินคาดวย และผูบริโภคสินคาออนไลนตองเคยชินกับการไดรับการติดตอจากบุคคลแปลก

หนาไดตลอดเวลา ไมสามารถปฏิเสธเลขหมายแปลกหนาได ๔) สิ่งท่ีมิจฉาชีพเสนอไมใชสิ่งท่ีเกินจากความ

เปนไปได เปนสิ่งท่ีเกิดข้ึนจริง การหลอกลวงจึงประสบความสําเร็จสูง 

นายอาทิตยไดนําเสนอกรณีประเทศสิงคโปรวามีการตั้งศูนยศึกษาพฤติกรรมศาสตรเพ่ือหาเหตุผลวา

ทําไมประชาชนเชื่อสิ่งท่ีมิจฉาชีพหลอกลวงเพ่ือเปนขอมูลพ้ืนฐานในการจัดการปญหาและมีการจัดตั้ง

คณะกรรมการรวมระหวางกระทรวงมหาดไทย สํานักงานตํารวจแหงชาติ กระทรวงสื่อสาร  กระทรวงพาณิชย 

และธนาคารกลาง  โดยประเทศสิงคโปรพบวา แกงมิจฉาชีพ ไมไดตั้งอยูในสิงคโปรแตใชภาษาจีนในการ

หลอกลวงประชาชนสิงคโปร มาเลเซีย ไตหวัน ฮองกง จึงเกิดเปนความรวมมือระหวางประเทศในการแกไข

ปญหานี้ สิงคโปรตั้ง “สแกมชิล” (Scam shield) เพ่ือรับแจงปญหาและเปนฐานขอมูล  

ประเทศไทยมีการกําหนดระยะเวลาในการแกไขปญหาแกงหลอกลวงทางการเงิน จากขอมูล

ของเว็บไซตศูนยคุมครองผูใชบริการทางการเงิน ธนาคารแหงประเทศไทย ไดแจงรายละเอียดของระยะเวลาใน

การรับเรื่องรองเรียนและแกไขปญหาของธนาคารไทยท่ีไดสัญญาไว โดยแจงวา หากผูรองเรียนติดตอผาน

เว็บไซตหรืออีเมลธนาคารทุกแหงจะสามารถรับเรื่องรองเรียนไดภายใน ๑ วัน การแจงผลความคืบหนา       

การดําเนินการไดภายใน ๑๕ วัน โดยธนาคารท่ีสามารถรับเรื่องรองเรียนและแจงผลดําเนินการไดเร็วท่ีสุดคือ 

ธนาคารเกียรตินาคิน รวมถึงมีการวัดผลการใหบริการของ Call center และ การแกไขปญหาเรื่องรองเรียน 

ของธนาคารแตละแหงเพ่ือทําใหเกิดการแขงขัน  

                     สําหรับแพลตฟอรมของผูใหบริการท่ีกระตุนผูใชบริการแบบ Look at me และแบบ Look 

at this โดยแบบ Look at me จะมีความเสี่ยงเรื่องขอมูลสวนบุคคลมากกวา ควรมีการทํางานรวมกับ กลุม

โฆษณา หรือกลุมกิจกรรมออนไลน ซ่ึงมักจัดกิจกรรมท่ีกระตุนใหบุคคลเปดเผยขอมูลสวนบุคคลในพ้ืนท่ี

สาธารณะ เชน ชื่อ สกุล เบอรโทร วันเกิด เพ่ือรับรางวัล หรือการจัดเกมท่ีทําใหรูขอมูลสวนบุคคล เชน คุณ

เปนใครในวันเกิด และควรตองทํางานรวมกับ สมาคมโฆษณาแหงประเทศไทย สมาคมโฆษณาดิจิทัลประเทศ 

เพ่ือแนะนําวาควรหลีกเลี่ยงกิจกรรมประเภทท่ีเปดเผยขอมูลสวนบุลคลตอสาธารณะ เปนตน   
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              นายอาทิตยเสนอในตอนทายวา เครื่องมือในการแกไขปญหาควรคํานึงถึงองคประกอบดังนี้ ๑) 

ตลาด ผูกํากับกิจการตองดูแล ผูบริโภคไมสามารถทําใหตัวเองปลอดภัยไดดวยตัวเอง แตตองพ่ึงพาผูใหบริการ

หากสภาพการแขงขันไมไปสูความปลอดภัยท่ีดีข้ึนจะทําใหผูบริโภคอยูยากข้ึน ๒) พฤติกรรม มีพฤติกรรมท่ี

ปลอดภัย ๓) เทคโนโลยี ใหทําPrivacy by design ๔) การบังคับใชกฎหมาย  

สําหรับในชวงการเสวนาเรื่อง “กฎหมาย PDPA กับมิติใหมของการจัดการปญหา SCAM” เริ่มโดย

พล.ต.ต.นิเวศน อาภาวศิน  ผูบังคับการตรวจสอบและวิเคราะหอาชญากรรมทางเทคโนโลยี (ผบก.ตอท.)       

กลาวถึงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ วาเปนไปเปดโอกาสใหภาครัฐสามารถ

ดําเนินการตาง ๆ ไดแตจะตองมีการออกประกาศรองรับดวย สําหรับสาเหตุของขอมูลท่ีรั่วไหลเกิดจาก ๑) 

มิจฉาชีพเจาะระบบนําขอมูลไปขายในโลกออนไลน เว็บไซตใหญท่ีสุดคือ Raidforums.com ซ่ึงไดนําขอมูล

ของโรงพยาบาลปราจีนบุรีไปขาย ประเทศไทยไดดําเนินการและนําไปสูการปดเว็บไซตนี้ไดในท่ีสุด มีชาว

โปรตุเกสอายุ ๒๑ ป เปนผูดําเนินการ ขอมูลท่ีรั่วไหลเปนหลักหม่ืนลานรายการท่ัวโลก ๒) การหลอกลอให

ผูใชบริการกรอกขอมูลสวนบุคคล เชน การสงขอความสั้นแจงวา เปนผูโชคดีไดรับรางวัลใหกรอกขอมูลสวน

บุคคล  ๓. การฟชชิ่ง (Phishing) โดยสรางเว็บไซตหลอกลวง  ๔. การขายขอมูลสวนบุคคล ซ่ึงมีความผิดตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล         

ท้ังนี้พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ มีโทษทางอาญา การมีกฎหมายฉบับนี้จึง             

ทําใหผูรับผิดชอบขอมูลสวนบุคคลตองมีความระมัดระวังและมีกลไกในการรักษาขอมูลสวนบุคคลตาม

มาตรฐานสากล เนื่องจากมีโทษทางอาญาตามมาตรา ๗๙ หากฝาฝนตามมาตรา ๒๗ วรรคหนึ่ง  มาตรา ๒๘ 

อันเก่ียวเนื่องกับขอมูลสวนบุคคลตามมาตรา ๒๖ มีโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหาแสนบาท โดย

ผูท่ีมีความรับผิดชอบโดยตรงคือ ผูควบคุมขอมูลสวนบุคคล คือ บริษัทเอกชน หางราน อยางไรก็ตามกฎหมาย

เอาผิดกับผูควบคุมขอมูลสวนบุคคล แตสําหรับมิจฉาชีพเจาะระบบขอมูล หรือ แฮกเกอร กฎหมายฉบับนี้     

ไมสามารถเอาผิดได แตจะเปนพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร  

กรณีของบุคคลท่ียินยอมขายขอมูลสวนบุคคลเพ่ือนําไปใชในการกระทําความผิด เชน      

‘บัญชีมา’ คนยอมขายบัญชีสวนบุคคลเพ่ือนําไปใชในการกระทําความผิด แมจับกุมไดก็ยังไมมีความผิดหาก

บัญชีดังกลาวยังไมถูกนําไปใชในการกระทําความผิด การนํากฎหมายคุมครองขอมูลสวนบุคคลซ่ึงเปนกฎหมาย

จากตางประเทศมาใชจึงตองพิจารณาบริบทของประเทศไทย ตางประเทศไมยินยอมขายขอมูลสวนบุคคลของ

ตนเอง แตดวยสภาพเศรษฐกิจทําใหคนไทยยินยอมขายขอมูลสวนบุคคลของตนเองดวย 

พล.ต.ต.นิเวศน เสนอวา ประชาชนควรระมัดระวังการใหขอมูลสวนบุคคลโดยมีสิ่งท่ีตอง

ระมัดระวัง เชน เม่ือไปงานอีเวนตตาง ๆ และมีขอเสนอใหกรอกขอมูลสวนบุคคล ขอใหประชาชนอานวา 

ขอมูลดังกลาวเปนการนําไปใชทําอะไรบางตามกฎหมาย และหากเปนเรื่องไมสําคัญอยานําเลขหมายโทรศัพท

หลักของตนเองไปใชในการลงทะเบียนแตใหใชเลขหมายสํารองแทน และใหจับภาพหนาจอเก็บไวทุกครั้งวา ได

ใหขอมูลสวนบุคคลไวกับบริษัทนั้น ๆ ไว เพ่ือหากมีปญหาสามารถรองเรียนคณะกรรมการคุมครองขอมูลสวน
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บุคคลใหตรวจสอบได และคณะกรรมการคุมครองขอมูลสวนบุคคลควรมีระบบออนไลนในการรับเรื่องรองเรียน

เพ่ือรับทราบปญหา เชน ระบบรับแจงความออนไลนของสํานักงานตํารวจแหงชาติ เปดบริการ ๓ เดือน มีคน

แจงความเดือนละหนี่งหม่ืนราย ความเสียหายหนึ่งพันหารอยลานบาทตอเดือน หรือ ไมต่ําวาสิบลานบาทตอ

วัน  

สําหรับสาเหตุหลักและขอเสนอในมุมมองของ พล.ต.ต.นิเวศน เห็นวา  

๑) ชองทางในการติดตอสื่อสาร เทคโนโลยทํีาใหมิจฉาชีพสามารถปลอมเลขหมายโทรศัพทได

ทําใหคนหลงเชื่อ ซ่ึงอันตรายและเปนปญหาความม่ันคง หากเราไมสามารถแยกแยะไดวา เลขหมายใดจริงหรือ

ปลอม จึงตองมีฐานขอมูลเลขหมายโทรศัพทของผูใหบริการท้ัง ๔ ราย แยกเปนเลขหมายท่ีใชบริการกับผู

ใหบริการ และเลขหมายท่ีอยูกับสํานักงาน กสทช. ในกรณีท่ีพบเลขหมายท่ีนอกเหนือจากในฐานขอมูลใหตั้ง

ขอสังเกตวา อาจเปนเลขหมายปลอม และหากเปนเลขหมายท่ีไมสามารถยืนยันตัวตนไดก็ไมตองแสดงเลข

หมายบนหนาจอ แทนการใสเลขหมายบวก ฯลฯ 

 ๒) กรณีบัญชีมา มีการขายเลขท่ีบัญชีและใหคนรายใชในการโอนเงิน ซ่ึงใชเวลาเพียงไมก่ี

นาทีในการโอนเงินของผูเสียหาย ทําใหการติดตามชวยเหลือทําไดไมทัน และสวนใหญเปนมิจฉาชีพจาก

ตางประเทศ เชน ชาวจีนในกัมพูชา จึงตองใชกลไกของสถาบันการเงินมาใชในการปองกัน โดยเสนอใหธนาคาร

แหงประเทศไทยระงับเสนทางการทําธุรกรรมออนไลน เชน เม่ือตํารวจไดรับแจงบัญชีมา ใหธนาคารระงับ

เสนทางธุรกรรมออนไลนท้ังหมดของบัญชีนั้น ๆ เชนอาจเก่ียวเนื่องกับ ๑๐๐ บัญชี ก็ใหระงับไวกอน เพราะมี

พฤติการณท่ีนําบัญชีไปใชในการกระทําผิดกฎหมาย แตการดําเนินการดังกลาวยังทําไดยากเนื่องจากอาจมี

ปญหาการละเมิดขอมูลสวนบุคคล 

                   ๓) เรื่องการประชาสัมพันธ ควรแนะนําใหผูบริโภคสามารถแยกแยะจริงกับปลอม ใหได เชน 

ลักษณะของเว็บไซต เพจท่ีเปนของจริง  สําหรับการโอนเงิน ท่ีเกิดจากการโอนเงินไปหาคนรายดวยตนเอง นั้น        

ควรแนะนําใหผูบริโภคตรวจสอบโดยโทรกลับหาคนรายเพ่ือตรวจสอบวา ใชตัวจริงหรือไม และควรมีการสง

ขอความสั้นประชาสัมพันธแจงขอมูลพ้ืนฐานนี้ใหประชาชนไดทราบวาอยาโอนเงินใหใครถายังยืนยันตัวตนผูรับ

ไมได หรือกรณีท่ีไมสามารถยืนยันตัวตนไดอาจมีเสียงแจงเตือนวา เปนเลขหมายตางประเทศโปรดใชความ

ระมัดระวัง เพ่ือใหผูบริโภครับทราบ สวนคณะกรรมการขอมูลสวนบุคคลควรมีชองทางใหประชาชนไดแจง

ปญหาดวย 

สําหรับนายสุทธิศักดิ์ ตันตะโยธิน รองเลขาธิการ สํานักงาน กสทช. กลาวถึงการดําเนินการ

ของกสทช.ท่ีผานมาวา สํานักงาน กสทช. ไดเริ่มแกไขปญหาตั้งแต “สแปม” (spam) และพัฒนามาเปน 

“สแกม”   (scam) จากขอความสั้นรบกวนเปนหลอกลวง สํานักงาน กสทช. ไดออกมาตรการไดจัดระเบียบ 

sender name โดยใหมีการลงทะเบียนผูสงขอความสั้น รวมท้ัง URL จากนั้นมิจฉาชีพเปลี่ยนรูปแบบเปนการ

โทรหลอกลวง เปนแกงคอลเซ็นเตอร ซ่ึงในกรณีทราฟฟกการโทรเขาที่มาจากตางประเทศไมมีการกําหนด

เลขหมาย    ตนทาง (Non Calling Line Identification) ใหดําเนินการเพ่ิม Prefix โดยใชเครื่องหมาย “+
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๖๙๗” นําหนาเลขหมายท่ีบริษัทใหบริการแกผูใชบริการ เพื่อใหประชาชนทราบวาเปนการโทรเขาจาก

ตางประเทศ กรณีที่ไมสามารถใส Prefix ผูรับใบอนุญาตจะตองสงทราฟฟกประเภท Non Calling Line 

Identification ไปยังผูใหบริการโทรศัพทระหวางประเทศ (IDD) เพ่ือนําเขาทราฟฟกดังกลาวไปยังผูใชบริการ 

และมีการดําเนินการติดตามตรวจสอบทราฟฟกการโทรเขาจากตางประเทศท่ีมีพฤติกรรมการใชงานท่ีผิดปกติ 

และมีแนวโนมการใชงานท่ีอาจเขาขายเปนการกระทําผิดกฎหมายและดําเนินการระงับทราฟฟกการโทร

ดังกลาว รวมถึงการใหความรูเพ่ือใหประชาชนสามารถปองกันตัวเองได โดยการประชาสัมพันธในรูปแบบอิน

โฟรกราฟก เพ่ือเปนการใหความรูและเปน “Scam alert” ใหกับประชาชน  

                    สํานักงาน กสทช. มีประกาศคณะกรรมการกิจการโทรคมนาคมแหงชาติ เรื่อง มาตรการ

คุมครองสิทธิของผูใชบริการโทรคมนาคมเก่ียวกับขอมูลสวนบุคคลสิทธิในความเปนสวนตัวและเสรีภาพในการ

สื่อสารถึงกันโดยทางโทรคมนาคม พ.ศ. ๒๕๔๙ และไดปรับปรุงแลวเพ่ือนําเสนอ กสทช. ชุดใหม โดย จะนําเขา

ท่ีประชุมคณะอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม และนําไปรับฟงความคิดเห็นสาธารณะ

ท้ังภาคประชาชน ภาควิชาการ หนวยงานท่ีเก่ียวของ เพ่ือใหสอดคลองกับ พ.ร.บ.ขอมูลสวนบุคคลฯ และจะได

ดําเนินการ “Scam Alert” อยางตอเนื่อง และนําลงไวในเว็บไซตใหเปนปจจุบันดวย  กรณีของขอความสั้น

หากพบวา เปน spam ผูใหบริการจะตองระงับขอความสั้นดังกลาวภายใน ๓ ชั่วโมง และกรณีมีการขอ

ลงทะเบียนเลขหมายมากกวา ๕ เลขหมายตองลงทะเบียนท่ีศูนยบริการของผูใหบริการเทานั้น เพ่ือปองกัน

มิจฉาชีพลงทะเบียน  

รศ.ดร. ทศพล ทรรศนกุลพันธ  กรรมการคุมครองขอมูลสวนบุคคล ไดใหความเห็นวา มิจฉาชีพทราบ

ขอมูลของเหยื่อได ๓ วิธี คือ ๑) การสุมเดา ๒) การไดขอมูลสวนบุคคลของเหยื่อ เชน เหยื่อซ้ือขายออนไลน

เปนประจํา อาจไดขอมูลจากผูสงสินคาออนไลน จึงแอบอางเปนผูแทน สงสินคา ๓) เหยื่อบางกลุมอาจเขาไป

เก่ียวของกับการทําธุรกรรมสีเทาและมิจฉาชีพไดขอมูลมา จึงนํามาขมขู กิจกรรมของผูใชบริการอินเทอรเน็ตท่ี

ตองเผชิญความเสี่ยงตอการถูกลอลวง โดยอาศัยแพลตฟอรม ไดแก แพลตฟอรมเครือขายสังคมออนไลนทําให

ผูใชงานสามารถพบเจอผูคนท่ีรูจัก หรือกลุมคนท่ีมีความคิด ความชอบคลายกัน เปนการสรางชุมชนในโลก

ออนไลนในลักษณะ Look at Me จึงมีขอมูลสวนบุคคลมาก เชน เฟซบุก อินสตาแกรม และ แพลตฟอรมใน

รูปแบบ Look at this คือ การใหผูใชงานเลือกท่ีจะเห็นเนื้อหาท่ีตัวเองสนใจมากกวาการเผยขอมูลสวนบุคคล

ใหผูอ่ืนลวงรู เชน ทวิตเตอร เปนตน  

          รศ.ดร.ทศพลมีขอสังเกตตอพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ดังนี้ ๑) 

มาตรา ๑๙, ๒๑ และ ๒๒ กําหนดใหเก็บขอมูลสวนบุคคลใหนอยท่ีสุดตามวัตถุประสงคและตามความจําเปน 

๒) มาตรา ๒๐ สําหรับกรณีของกลุมผูเยาว ผูไรความสามารถ มีข้ันตอนการขอรับความยินยอมจากบุคคลกลุม

นี้หรือไมซ่ึงตองระมัดระวังเพราะเริ่มมีการสรางแพลตฟอรมเปนการเฉพาะสําหรับบุคคลกลุมนี้แลว ซ่ึงถือเปน

ความเสี่ยงท่ีจะเกิดข้ึนได ๓) แอปพลิเคชันบางประเภทสามารถดูดขอมูลสวนบุคคลแบบอัตโนมัติ ขณะท่ีตาม

มาตรา ๒๕ ระบุวา หามไมใหผูควบคุมขอมูลสวนบุคคลทําการเก็บรวบรวมขอมูลสวนบุคคลจากแหลงอ่ืนท่ี

ไมใชเจาของขอมูลสวนบุคคลโดยตรง ซ่ึงสามารถปองกันไดดวยการออกแบบระบบของผูใหบริการ ๔) มาตรา 
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๒๖ หามไมใหเก็บขอมูลสวนบุคคลเก่ียวกับเชื้อชาติ เผาพันธุ พฤติกรรมทางเพศ ศาสนาหรือปรัชญา ขณะท่ี

บัตรประจําตัวประชาชนของคนไทยระบุขอมูลศาสนาไวชัดเจนดานหนาบัตร ทําอยางไรท่ีจะเก็บขอมูลแตไม

ตองแสดงไดหรือไม  

  พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ใชบังคับไดกับผูประกอบการท่ีตั้งอยู

ในประเทศไทยรวมถึงผูประกอบการท่ีเสนอบริการเขามาในประเทศไทยดวย พ.ร.บ.ฉบับนี้มีประโยชนในการ

คุมครองผูบริโภคหลายมาตรา เชน มาตรา ๒๓, ๓๐, ๓๑, ๓๓, ๓๔, ๓๖, ๓๗ และ ๗๙ รวมถึงกรณีท่ีมีการ

รั่วไหลของขอมูลสวนบุคคล คณะกรรมการคุมครองขอมูลสวนบุคคลจะตั้งคณะกรรมการผูเชี่ยวชาญและ

อนุกรรมการยอยเฉพาะดานในแตละประเภท เชน ดานจริยธรรมเก่ียวกับผูปวย โดยมีพ.ร.บ.ฉบับนี้เปน

หลักการรองรับ และเห็นวาควรมีการพิจารณาวา ขอมูลคืออะไรในกฎหมายไทย ขอมูลถือเปนทรัพยหรือไม 

หากเปนทรัพย กรณีไดขอมูลไปอยางไมถูกตองถือวามีความผิดได   

ดร. รอม หิรัญพฤกษ  ผูทรงคุณวุฒิดานเทคโนโลยีสารสนเทศ ไดใหความเห็นวา ภัยทางเทคโนโลยีท่ี

เกิดข้ึนในประเทศไทย เปนเหตุการณเกิดมาแลวในตางประเทศ เปนปรากฏการณท่ีเกิดซํ้าในบานเรา ๓๐ ปท่ี

แลวตนเองพยายามใหคนไทยเขาถึงขอมูลขาวสาร แตเม่ือทุกคนสามารถเขาถึงขอมูลขาวสารกลับไมสามารถ

แยกแยะจริงกับเท็จ และเต็มไปดวยเฟกนิวส ยกตัวอยาง กรณีของบริษัท Cambridge Analytica ซ่ึงเปน

บริษัทวิเคราะหขอมูลทราบรายละเอียดของขอมูลของประชาชน  ในการเลือกตั้งทําใหสามารถวางแผน

นโยบายกับประชาชนได ขณะท่ีประชาชนไมไดบันทึกไววา เขาไดโฆษณา หรือสัญญาไวอยางไร ปญหาจึงไมได

จํากัดเฉพาะสแกม เชน เหตุการณของประเทศเกาหลี  chat room หลอกเด็กผูหญิง จากนั้นแบลกเมล และ

ตองกลายเปนทาส โดยมีคนนับพันจายเงินเพ่ือไดเขาไปดูภาพเหลานั้น แมจะถูกจับไดแตภาพเหลานั้นก็ได

กระจายไปยังท่ีตางๆ ไมใชเฉพาะเกาหลี ประเทศไทยจึงตองติดตามสถานการณสภาพปญหาในตางประเทศ

เพราะไมนานปญหาดังกลาวจะเกิดข้ึนกับประเทศไทย มิจฉาชีพแสวงหาจุดออนชองโหวของซอฟแวรหรือ

ฮารดแวรของระบบอินเทอรเน็ต มีตลาดอาวุธอีกประเภทหนึ่งท่ีซอนอยูแตประเทศไทยไมเคยทราบและ

เครื่องมือเหลานี้ไปอยูในมือโจร และมาสแกมขอมูลของคนไทย 

นายประวิทย   ล่ีสถาพรวงศา ประธานอนุกรรมการคุมครองผูบริโภคดานกิจการโทรคมนาคม กลาว

วา สแกมเปนอาชญากรรมทางเทคโนโลยี สิ่งท่ีมิจฉาชีพใชคือขอมูล ซ่ึงกฎหมายฉบับนี้จะสามารถชวยแกไข

ปญหาได โดยเฉพาะชวยจัดการกับขอมูลขนาดใหญท่ีเอกชนถืออยูได แตถาเปนขอมูลท่ีมิจฉาชีพสรางข้ึนเอง

จะแกไขไดยาก มิจฉาชีพใชขอมูล ใชเทคโนโลยี และการสรางเรื่องหลอกประชาชน เหตุผลท่ีมีการระบาดหนัก

เนื่องจากตนทุนทางเทคโนโลยีต่ําลง เชน สหรัฐอเมริกาพบวา ประชาชน ๑ ใน ๓ ถูกหลอก โดย   ๑ ใน ๕ ของ

ประชาชนถูกหลอกซํ้า การระมัดระวังไมไดแกไขปญหาไดท้ังหมดเพราะแมคนท่ีเคยโดนหลอกแลว ยังถูกหลอก

ซํ้าไดอีก มูลคาความเสียหาย ๒๙ พันลานเหรียญในหนึ่งป กลวิธีในการหลอกลวงมาไดหลายรูปแบบ ทํานายวา 

อนาคตเทคโนโลยีจะทําใหมิจฉาชีพสามารถวิดีโอคอลไดเหมือนตํารวจจริง เพราะฉะนั้นการสรางความรูความ

เขาใจเปนเรื่องดีแตไมไดแกไขปญหาไดท้ังหมด  นายประวิทยเห็นวา พ.รบ.ขอมูลสวนบุคคลฯ ชวยสรางความ

ตระหนักรูกับประชาชนในการดูแลขอมูลสวนบุคคล ขณะท่ีภาครัฐไดแนะนําวิธีการระมัดระวังการถูกหลอก



8 
 

 
 

จากมิจฉาชีพ และการดําเนินการภายหลังจากการถูกหลอก ซ่ึงตองยอมรับวาทุกอาชีพสามารถถูกหลอกได

แมแตหมอ อัยการ ผูพิพากษา เพราะความแนบเนียนของมิจฉาชีพ ดังนั้นจึงไมควรอคติกับผูเสียหายท่ีถูก

หลอก เชน เปนเพราะความโลภ หรือความโง เพ่ือใหไดขอเท็จจริงเก่ียวกับวิธีการของมิจฉาชีพ  

                    ท่ีผานมาไดมีการแกไขปญหาท่ีมีข้ึนแลว ไดแก Call numbering Call blocking แตก็ยังมี

จุดออนท่ีไมสามารถแกไขปญหาไดท้ังหมด การจัดหมวดหมูของเบอรโทรเพ่ือทราบวาเปนเลขหมายของ

มิจฉาชีพ   อยางไรก็ตามปจจุบันก็มีการแปลงเลขหมายและยิงเขามาจากตางประเทศได ซ่ึงหากเปนจริงเชื่อวา 

มีหนอนบอนไสจากผูใหบริการในประเทศไทยท่ีรับจางแปลงเลขหมายใหกับมิจฉาชีพ ดังนั้นในเรื่องนี้นักเทคนิค

ตองชวยในการคิดวิธีการในการแกไข เชน ประเทศอินเดีย อยูระหวางดําเนินการ คอลเดลิเวอรลิ่ง (call 

delivering) เพ่ือยืนยันวา เลขหมายใดเปนเลขหมายจริง หากไมตรงถือเปนเลขหมายปลอมท้ังหมด หรืออาจ

ติดคําเตือนเปนเสียง กรณีท่ีเปนเลขหมายจากตางประเทศ เพ่ือใหผูรับสายไดทราบ ประเทศนิวซีแลนด 

สนับสนุนใหภาคอุตสาหกรรมโทรคมนาคมและผูบริโภครวมตัวกันและทําระบบรายงานไปผูรับใบอนุญาตเพ่ือ

ปดก้ันเลขหมายมิจฉาชีพท้ังฝงผูสงและผูรับเลขหมาย ออสเตรเลียมีองคกร ACCC ดูแลปญหาโดยตรง  

 นายประวิทยกลาววา กฎหมายฉบับนี้สามารถปองกันขอมูลสวนบุคคลขนาดใหญได แตไมสามารถ

ปองกันไดท้ังหมด และเปนปญหาเทคนิคท่ีควรมีการระดมความคิดทางเทคนิคในการปองกัน เชน การใช 

Label call การใชระบบการ Block ท่ีมีความถูกตองแมนยํา การใช Who’s call ท่ีมีความถูกตองและไมทําให

สุจริตชนตองเดือดรอน เพราะเลขหมายโดนรวมกลุมอยูในแกงมิจฉาชีพดวย รวมถึงการใหความรูกับผูบริโภค 

ซ่ึงตองไมใชความรูชุดเดียวท่ีสามารถใชไดตลอดไป แตตองมีการปรับปรุงใหเทาทันกับสถานการณ 

                   สําหรับการรักษาขอมูลของผูใหบริการโทรศัพทเคลื่อนท่ี ตองการความเปนมืออาชีพ พบวามี

การรั่วไหลขอมูลจากจุดท่ีมีการลงทะเบียนใชบริการ ผูควบคุมขอมูลนอกจากโดนปรับตองมีการติดตามดวย     

หากพบวา ยังกระทําผิดซํ้าควรมีการเพิกถอนการอนุญาตทางวิชาชีพ และตองดูแลทางเทคนิคทางซอฟแวร

และฮารดแวร ยกตัวอยางคดีรั่วขอมูลท่ีไมสามารถทราบไดวา ผูกระทําผิดไดขายขอมูลใหกับใครบาง เพราะ

ขาดผูเชี่ยวชาญท่ีสามารถตรวจสอบได กฎหมายอยางเดียวจึงไมสามารถแกไขปญหาไดท้ังหมดแตตองมี

องคประกอบอ่ืนรวมดวย 

                 นายประวิทย กลาววาท่ีผานมา กสทช. ไมเคยขอขอมูลสวนบุคคลของผูบริโภคท้ังขอมูลบัตร

ประจําตัวประชาชน หรือชื่อผูใชบริการ แตเปนผูใหบริการเก็บขอมูลดังกลาว ท้ังนี้ในยุคปญหา ๓ จังหวัด

ชายแดนใต จึงขอใหลงทะเบียนซิมเพ่ือปองกันปญหาอาชญกรรมและเพ่ือความม่ันคง  

ตัวแทนบริษัท ดีแทค ไตรเน็ต จํากัด ใหความเห็นวาบริษัทฯ ไมสามารถบล็อกขอความสั้นหรือโทร

หลอกลวง ไดท้ังหมด บริการท่ีเพ่ิมเติมของบริษัทฯ เปนเครื่องมือของ third party กรณีท่ีไดผูใชบริการไดรับ

ลิงกสีเทาจะสามารถบล็อกลิงกนั้นใหไดทันที บริษัทฯ ปองกันขอมูลสวนบุคคล โดยตองเปนผูมีอํานาจตาม

กฎหมายจึงขอขอมูลสวนบุคคลได ซ่ึงไดแก สํานักงานตํารวจแหงชาติ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ธนาคารแหงประเทศไทย และ กสทช. และควรสรางแพลตฟอรมกลางของประเทศเชื่อมโยงทุกหนวยงานเพ่ือ
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แกไขปญหานี้ มีการทํารายงาน และการติดตามปญหาตลอดเวลา  กสทช. สามารถประสานผูรับใบอนุญาต

ผานสมาคมโทรคมนาคมแหงประเทศไทย เพ่ือยับยั้งการโอนเงินได  

 

.................................................... 

 

 

 

 


